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Algunas Definiciones

* Seguridad de la Informacion. La seguridad de la
iInformacion es la preservacion de la confidencialidad,
iIntegridad y disponibilidad de la informacion; ademas,
también pueden estar involucradas otras propiedades
como la autenticidad, responsabilidad, no repudio y
confiabilidad.

* Seguridad Informatica. Es el conjunto de normas,
procedimientos y herramientas, las que se enfocan en la
proteccion de la infraestructura computacional y todo lo
relacionado con esta y, especialmente, la informacion
contenida o circulante.



* Politica de Seguridad de la Informacion (PSI).
Acciones o directrices que establecen la postura
institucional en relacion a la seguridad de la informacion,
incluidas dentro del Plan Institucional de Seguridad de la
Informacion.

 Comité de Seguridad de la Informacion (CSI). Equipo
de trabajo conformado para gestionar, promover e
impulsar iniciativas en seguridad de la informacion.

 Responsable de Seguridad de la Informacion (RSI).
Servidor publico responsable de gestionar, planificar,
desarrollar e implementar el Plan Institucional de
Seguridad de la Informacion.
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Establecer los lineamientos para gque las entidades del sector
publico del Estado Plurinacional de Bolivia puedan elaborar e
Implementar sus Planes Institucionales de Seguridad de la
Informacion. en concordancia con la normativa vigente..
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PROCESO DE ELABORACION DEL PISI
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PROCESO DE IMPLEMENTACION DEL PISI

Etapa Objetivo Actividades Responsables
Aplicacién d trol
o e Fesponsable de

Implementar el Informacion

Implementacion PIS]

Evaluacién y mejora continua
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Definicion de Alcances del PISI

La entidad o institucion publica definira, dentro
de su PISI, los alcances relacionados a
proyectos, Procesos y operaciones
considerados prioritarios para cumplir con la
mision, vision y objetivos estratégicos de la
entidad



Gestion de Riesgos

Esta guia toma como referencia la Metodologia de Analisis y
Gestion de Riesgos MAGERIT. Sin embargo, la entidad o
Institucion publica es libre de elegir el metodo o metodologia
gue considere adecuada para realizar la gestion de riesgos
siempre y cuando esta se encuentre bajo algun estandar
nacional o internacional.

a) ldentificacion, clasificacion y valoracion de activos de
iInformacion

b) Evaluacion del riesgo
c) Tratamiento del riesgo
d) Controles implementados y por implementar



ldentificacion, Clasificacion y
Valoracion de Activos de Informacion

e |dentificacion

El Responsable de Seguridad de la Informacion debe orientar
la correcta identificacion de los mismos conjuntamente con |los
responsables o duenos de los procesos institucionales.

Se debe identificar a los responsables y custodios de la
Informacion asociada al activo; esto es importante porque a
través de la identificacion se realizara una mejor valoracion
para resguardar la informacion.

Los custodios podrian ser los mismos servidores publicos o en
otros casos una persona ajena a la entidad o institucion
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ldentificacion, Clasificacion y
Valoracion de Activos de Informacion

 Valoracion

Las caracteristicas o atributos se utilizan para valorar las
consecuencias de la materializacion de una amenaza.

La valoracion la debe dar el responsable del activo de
iInformacion. Estas pueden ser en base a percepcion,
eventos anteriores relacionados a las propiedades de la

iInformacion y otros.

Escala de Valoracion

d Muy Bajo

2 Bajo

3 Medio
4 A
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ldentificacion, Clasificacion y
Valoracion de Activos de Informacion

* Valoracion
Disponibilidad

Un activo tiene gran valor, desde el punto de vista de disponibilidad, si es que una
amenaza afectase su disponibilidad con consecuencias graves para el normal
desarrollo de las actividades. Por el contrario, un activo carece de un valor apreciable
cuando puede no estar disponible por largos periodos de tiempo sin afectar o causar
dafno a las actividades de la entidad o institucion publica.

Integridad

Una valoracion alta de esta propiedad se da por el grado de afectacion (dafio grave)
causado por la alteracion voluntaria o no intencionada de los datos. Por el contrario,
una valoracion menor se da cuando su modificacion no supone preocupacion alguna.

Confidencialidad

La valoracién de esta caracteristica estd en funcion del grado de afectacion que
ocasionaria la revelacion o divulgacion de informacion a personas no autorizadas.

Disponibilidad ¢ Que importancia tendria que el activo no estuviera
disponible?
Integridad ¢ Qué importancia tendria que la informacion asociada al

activo fuera modificada sin control?

Confidencialidad |¢;Qué importancia tendria que la informacion asociada al
activo fuera conocida por personas no autorizadas?
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ldentificacion, Clasificacion y
Valoracion de Activos de Informacion

* Matriz de Inventario y Valoracion

INSTITUCION:
FECHA ELABORACION:
FECHA APROBACION:
INVENTARIO DE ACTIVOS IDENTIFICADOS VALORACION DE ACTIVOS VALORACION ANAL GESTION
# | Activo Descripcion Tipo Ubicacion Unidad Responsable| Responsable |Custodio| Disponibilidad | Integridad | Confidencialidad Fecha de Ingreso | Fecha de Salida
Elaborado por: Aprobado por:
Firma: Firma:
Cargo Cargo:




ldentificacion, Clasificacion y
Valoracion de Activos de Informacion

* Revision y Actualizacion

El inventario puede ser revisado o validado en cualquier momento
a solicitud del responsable de seguridad de la informacion.

e Reserva

El inventario de activos de informacion debe ser un documento de
caracter no publico con medidas de restriccion para evitar su
modificacion.

El Responsable de Seguridad de la Informacion deberia tener
acceso para modificar el inventario, ademas de ser el
responsable de resguardarlo.
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Evaluacion del Riesgo

e |dentificacion

'h!

La identificacion de amenazas y vulnerabilidades sobre activos de
iInformacion es importante para determinar cuales tienden a degradar
las propiedades de Disponibilidad, Integridad y Confidencialidad de la
informacion.

Una vulnerabilidad es toda aquella debilidad que presenta el activo de
iInformacion, dada comunmente por la inexistencia o ineficacia de un
control.

Una amenaza es todo elemento que haciendo uso o aprovechando una
vulnerabilidad, atenta o puede atentar contra la seguridad de un activo
de informacion. Las amenazas surgen a partir de la existencia de
vulnerabilidades, independientemente de que se comprometa o no la
seguridad de un sistema.
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Evaluacion del Riesgo

* Analisis y Valoracion

La probabilidad de que ocurra el incidente, es decir, gue la amenaza
explote la vulnerabilidad.

La magnitud del impacto que el evento produce sobre el activo.

* El computo de la probabilidad de ocurrencia del evento adverso suele
basarse en los valores historicos de frecuencia con la que ocurre (0
podria ocurrir) un evento (en un periodo determinado de tiempo, por
ejemplo: anual, semestral. En caso de no contar con referencias
historicas, se debe tomar la percepcion que da el responsable del
activo.

ESCALAS
Probabilidad Impacto
Cierta/Inminente Critico
Muy Probable Severo
Probable Moderado
Poco Probable Menor
Improbable Irrelevante




Riesgo = Probabilidad vs. Impacto (+ Percepcion)
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Evaluacion del Riesgo

e Matriz de Valoracion del Riesgo.

A B [ C D E k G H | K M
1 INSTITUCION:
2 FECHA ELABORACION:
3 FECHA APROBACION:
T4
5 |
6 VALORACION DE RIESGOS DEGRADACION
7| # Activo Amenaza Situacion Vulnerabilidad Probabilidad Impacto Nivel de Riesgo | Disponibilidad |Integridad | Confidencialidad
8
o |
10 |
‘1 |
12 |
13 |
ET
15 |
16 |
17 |
18 |
10 |
20 |
21 |
22 |
23 |
24 |
=
27 Elaborado por: Aprobado por:
28 | Firma: Firma:
29 | Cargo Cargo:
30




Tratamiento del Riesgo
e Controles del Anexo A

ACEPTAR

= REDUCIR

RETENER
EVITAR
TRANSFERIR
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Controles de Seguridad de la Informacién

*Recursos Humanos

*Activos de Informacion

*Control de Accesos

*Criptografia

*Seguridad Fisica

AREA |
RESTRINGIDA |

SOLO PERSONAL ‘

*Seguridad de las Operaciones

*Comunicaciones

AUTORIZADO

*Desarrollo de sistemas

*Gestion de Incidentes

*Contingencias Tecnologicas

*Cumplimiento



Controles Implementados y por
Implementar

e Consecuencia de la decision de las opciones
de tratamiento de riesgos y los controles de
seguridad que se decidan implementar.

[ J
Control de Seguridad | Inclusion | Control Justificacién Justificacion | Documentacion
de la Informacion del Existente Inclusian Exclusion
Control

Acuerdo de| Si Mo
confidencialidad

Control de accesos Si Si




Politica de Seguridad de la
Informacion

Posturas respecto a :

Proteccion de la informacion institucional ante amenazas que se originan del recurso
humano.

Uso y proteccion de activos de informacion.
Control de accesos a recursos de red, informacion, sistemas y aplicaciones.
Proteccion de informacion transmitida a través de redes de comunicaciones.

Proteccion de areas e instalaciones donde se genere, procese, transmita o almacene
informacion considerada sensible y critica.

Seguridad en el ciclo de vida de los sistemas y/o software que se desarrolle y/o adquiera.

Continuidad de las operaciones y procesos mediante la gestion de incidentes en
seguridad de la informacion.

Proteccidon de informacion fisica documental.
Otros. ) -
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Politica de Seguridad de la
Informacion

Introduccion.
 Términos y Definiciones
* Objetivo General

El objetivo general se debe enfocar en el
resguardo de los activos de informacion de la
institucion respecto a la confidencialidad,
integridad y disponibilidad de la informacion
asociada. -




Politica de Seguridad de la
Informacion

- Objetivos Especificos

Dentro de los objetivos se pueden identificar temas
relacionados a la gestion de activos de
Informacion, gestidon de riesgos, gestion de
Incidentes, capacitacion y sensibilizacion de los
documentos que regulan la seqguridad.

e Alcance

Define la trascendencia y el ambito de aplicacion
de la PSI al interior de la entidad o institucion




Politica de Seguridad de la
Informacion

- Roles y Responsabilidades
* Desarrollo ( politicas de seguridad )

Explicar la postura institucional respecto al PISI,
los controles minimos de seguridad contemplados,
y otros requerimientos de seguridad de la
iInformacion de acuerdo a los resultados del
analisis de riesgo realizado

- Ambito de seguridad:
— Descripcion:




Politica de Seguridad de la
Informacion

e Difusidn
 Cumplimiento
 Sanciones

* Historico de Cambios




Indicadores y Métricas

Especifico.

Medible cualitativa o cuantitativamente y/o con indicadores y
atributos.

Alcanzable.

Relevante.

Repetible en periodos de tiempo.

Ejemplo: Red de Datos Control Seguridad de las comunicaciones
INDICADOR: Caidas por Mes

TIPO DE INDICADOR: Disponibilidad.

Control de Indicador y métrica (cualitativa, Alcanzable Relevanci Periodo de
Seguridad cuantitativa, indicador, atributo) a tiempo

»))
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Cronograma de Implementacion

Fechas.
Controles a implementarse.
Roles y responsablilidades.

Actividades relacionadas a capacitacion,
seguimiento, revision y aplicacion de controles.

b



Aprobacion del PISI

e Revisado por el CSI.
* Aprobado por la MAE
* Plan flexible a actualizaciones

La disposicion transitoria segunda del Decreto Supremo
2514 de 9 de septiembre de 2015, establece que: “las
entidades del nivel central del Estado deberan
presentar a la AGETIC, en un plazo no mayor a un (1)
afo desde la aprobacion de las politicas de seguridad
de la informacion por la AGETIC, su Plan Institucional

de Seguridad de la Informacion”. y oo
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