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1. INTRODUCCION.

La imagen institucional viene representada de varias formas y una de ellas son los
sitios web de la institucién, donde se publican informacion relativas a las actividades,
mision, visidén, programas, proyectos y en general informacion orientada a la
prestacion de servicios a la ciudadania.

Este hecho hace que los sitios webs se conviertan en un activo importante para la
institucion ya que en ella se refleja la imagen institucional y es un referente de
informacion y medio de acceso a otros recursos que provee la instituciéon a la
ciudadania.

Todo sitio web esta expuesto a sufrir ataques informaticos que derivan en incidentes
de seguridad producto de errores de configuracion, vulnerabilidades que se
descubren con el paso del tiempo en componentes que no fueron actualizados, uso
de contrasefias débiles y otras relacionadas a la administracion.

El Centro de Gestidn de Incidentes Informéticos ha atendido incidentes de seguridad
en sitios web gubernamentales de las que se han identificado errores en la
administracion que han derivado en determinadas circunstancias en la desfiguracion
(Defacement) de la pagina principal o paginas secundarias que inciden en el dafio a
la imagen institucional, entre las causas mas recurrentes estdn el uso de
contrasefias débiles, uso de componentes con vulnerabilidades para los cuales
existen exploits publicos como prueba de concepto, funcionalidades innecesarias u
obsoletas expuestas como ser formularios para subir archivos sin restriccion por tipo
de archivo.

A raiz de estos problemas se elabora el presente documento que expone las
practicas y guias de seguridad que deben ser aplicados en la administracién segura
de sitios web con la finalidad de minimizar el riesgo de sufrir incidentes de seguridad.

2. ATENCION DE ALERTAS DE SEGURIDAD

e Atender con prioridad las alertas de seguridad y vulnerabilidades
reportadas por la AGETIC.

e Reportar los incidentes en un plazo no mayor a veinticuatro (24) horas de
conocido el hecho al CGII para contener, corregir, recuperar los servicios
afectados y/o alertar al resto de las entidades del sector publico, conforme
a los procedimientos establecidos por el CGlI.
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3. SEGURIDAD DEL SOFTWARE DE SERVIDOR WEB
3.1. Deshabilitar el listado de directorio

e Ellistado de directorios, conocido como “index of", es producido cuando se
envia una solicitud de un directorio al servidor.

e Tener activado el listado de directorio puede permitir a personas no
autorizadas acceder a carpetas y archivos de forma directa, los cuales
podrian contener informacion sensible.

e Para deshabilitar el listado de directorios se recomienda consultar la guia
del Anexo 1.

3.2. Deshabilitar PHPinfo

PHPInfo es la exposicion de informacién de configuracion de PHP, el cual permite la
divulgacién de informacion potencialmente confidencial a un atacante a través de
una URL.

e Para deshabilitar la exposicion de informacion de PHP consultar la guia
del Anexo 1.

3.3. Ejecutar actualizaciones de seguridad

Las actualizaciones son modificaciones realizadas sobre los sistemas operativos o
aplicaciones y cuya mision es mejorar tanto aspectos de funcionalidad como de
seguridad.

Por lo tanto, para preservar la funcionalidad segura del servidor web, es importante
actualizar el software periédicamente considerando lo siguiente:

e Tener un ambiente de pruebas igual al servidor en produccién para
realizar las actualizaciones de seguridad, en caso de no tener ningun
problema, proceder a la actualizacion en produccion.

e Aplicar la actualizacién en el corto plazo.

e Obtener las actualizaciones de seguridad de fuentes oficiales.

Se recomienda suscribirse a canales de seguridad oficiales del software, por
ejemplo:

e Para apache: http://httpd.apache.org/lists.html#http-announce

e Para productos de Microsoft: https://msrc.microsoft.com/update-guide
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e Para NGINX: http://nginx.org/en/security_advisories.html

3.4. Configurar el registro logs

e Una de las configuraciones importantes en el servidor web es el registro
de logs que permitira contar con datos de actividad del sitio web y el
rendimiento del servidor, asi como cualquier otro problema que haya
podido ocurrir durante su operacion.

e Los registros son importantes para determinar posibles causas de un
incidente informatico.

e Para ver una guia detallada de la configuracion de registros de logs del
servidor web consultar la guia del Anexo 1.

3.5. Deshabilitar el despliegue de errores
e Es importante deshabilitar el despliegue de errores en el servidor web,
debido a que cualquier mensaje de error mostrado al usuario final incluye
no sélo la informacién del servidor, sino también un mensaje de excepcién
detallada, pero también el cédigo fuente real de la pagina donde se
produjo el error.
e Para deshabilitar el despliegue de errores consultar el Anexo 1.
4, SEGURIDAD DEL SISTEMA OPERATIVO
Se deben tomar en cuenta las siguientes practicas de seguridad a nivel de sistema
operativo para prevenir potenciales incidentes de seguridad informatica que afecten
a servicios que se ejecutan en el sistema.
4.1. Asegurar el control de acceso
e Las cuentas de usuarios para el acceso al sistema no deben ser
compartidas, ya que eliminan la responsabilidad, aumentan el riesgo y

hacen que la auditoria de la actividad del usuario sea imposible.

e Cada usuario debe tener una cuenta individual que lo identifique y esté
relacionada a sus datos personales.
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Se deben establecer privilegios a cada cuenta de usuario de acuerdo a
sus funciones.

e Los privilegios asignados a cuentas de usuario se deben eliminar cuando
ya no sean necesarios.

e Verificar periodicamente los usuarios activos e inhabilitar aquellos que no
correspondan.

e Si la politica interna de la institucion permite el acceso remoto, la misma
debe estar sobre un canal seguro, por ejemplo SSH con par de claves con
contrasefia robusta.

4.2. Ejecutar actualizaciones de seguridad

e Se deben revisar las actualizaciones del sistema operativo publicadas en
sus repositorios oficiales de manera constante, con especial atencion de
aguellas con riesgo de seguridad critica.

e Antes de ejecutar la actualizacion en un sistema en produccion, se
recomienda probar en un ambiente idéntico para verificar que la
funcionalidad no se vea afectada.

4.3. Deshabilitar servicios innecesarios

e Se recomienda que en el sistema operativo ejecute solo servicios que

tienen relacion con el funcionamiento del sitio web y deshabilitar servicios

innecesarios.

e Se recomienda no habilitar recursos compartidos y servicios de escritorio
remoto.

5. SEGURIDAD DE LA BASE DE DATOS

Las bases de datos tienen amenazas que los administradores deben comprender y
mitigar. A continuacion se presentan buenas practicas para robustecer la seguridad.

5.1. Proteger el servicio de base de datos

e El servicio de la base de datos debe estar protegido con reglas de control
de acceso para denegar conexiones no autorizadas.
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* No publicar el servicio de la base de datos hacia internet.

5.2. Separar tareas de administracion

e La separacion de funciones es una buena practica de seguridad donde las
tareas de administracion deben ser divididas entre varios usuarios y no
debe existir un usuario con control total de la base de datos.

e La divisién de tareas de administracion hace que sea menos probable que
los usuarios abusen de sus privilegios, y reduce la superficie de ataques
de cuentas de usuario comprometidas.

5.3. Gestionar cuentas de usuarios

e Las cuentas de usuarios no deben ser compartidas, ya que eliminan la

responsabilidad, aumentan el riesgo y hacen que la auditoria de la

actividad del usuario sea imposible.

e Cada usuario debe tener una cuenta individual que lo identifique y esté
relacionada a sus datos personales.

e Se deben establecer privilegios a cada cuenta de usuario delimitando su
relacion con los objetos de la base de datos.

e La cuenta de superusuario de la base de datos no debe ser utilizada para
la conexion desde aplicaciones o sistemas informaticos.

e Los privilegios asignados a cuentas de usuario se deben eliminar cuando
ya no sean necesarios.

e Verificar periodicamente los usuarios activos e inhabilitar aquellos que no
correspondan.

e Se debe establecer reglas de registro de logs para la conexién de los
usuarios.

5.4. Configurar registros de auditoria

e Se debe capturar el registro de acciones realizadas por las cuentas de
usuario, incluyendo acciones como “CREAR USUARIO”, “CREAR TABLA”",
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“CREAR BASE DE DATOS” entre otros, junto con datos de conexiéon como
la direccion IP, fecha y hora del evento.

e Los registros de auditoria permitiran identificar problemas de integridad de
datos y acciones ejecutadas en la base de datos por usuarios.

5.5. Ejecutar actualizaciones de seguridad

Se debe revisar las actualizaciones del motor de la base de datos publicadas en sus
repositorios oficiales de manera constante, con especial atenciéon de aquellas con
riesgo de seguridad critica.

6. SEGURIDAD DE SISTEMAS DE GESTION DE CONTENIDOS (CMS)

CMS - Content Management System es una herramienta que permite a un editor
crear, actualizar, clasificar y publicar cualquier tipo de informacion en una pagina
web.

Para mejorar la seguridad del sitio web implementado bajo un CMS se han
elaborado las siguientes guias de seguridad que incluyen buenas practicas para una
administracion segura:

e Anexo 2: Joomla
e Anexo 3: Drupal
e Anexo 4: Wordpress

Adicionalmente se recomienda las siguientes practicas de seguridad generales:

e Usar contrasefas robustas con alta complejidad.

e (Cada usuario debe tener una cuenta individual que lo identifique y esté
relacionada a sus datos personales.

e FEvitar usar nombres de usuario habituales como "admin" o
"administrador".

e Se deben establecer privilegios a cada cuenta de usuario de acuerdo a
sus funciones.

¢ Realizar copias de seguridad de los archivos del sitio web y de la base de
datos y almacenarlos en una ubicacién distinta al servidor. La periodicidad
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debe estar de acuerdo a las politicas internas o la frecuencia de cambios
en el contenido.

Revisar el anexo 5 para las medidas de contencidon en caso de un incidente de
seguridad en el sitio web, éstas deberan ser aplicadas.

6. COPIA ESTATICA DEL SITIO WEB

Se recomienda generar una copia estatica reciente del sitio web para que pueda ser

usada en caso de un incidente de seguridad. Para realizar esta tarea se establecen
los siguientes pasos:

e Descargar Httrack  https://www.httrack.com/page/2/en/index.html vy
después de instalar modificar la variable de entorno PATH, agregar la ruta
del Httrack “C:\Program Files\WinHT Track”:

Propiedades del sistema Variables de entorno

Mombre de equipo Hardware =
Opciones avanzadas Proteccién del sistema Acceso remoto Editar la variable del sistema

Para realizar la mayoria de estos cambios, inicie sesién como administrador.
- iable: Path
Rendimierto Nombre de la variable:

Efectos visuales, programacidn del procesader, use de memoria y Valor de la variable: PP WSC \Program Files\AinHTTrack
memoria vitual . =

Corfiguracian... Cancelar

Configuracién del escritorio comespondiente al inicio de sesién

Perfiles de usuario

ariables del sistema

Configuracién. .. Wariable Valor ~
s Windows_NT
Inicio y recuperacién Path CAProgramData\Oraclev)avaljavapath,C....
Inicio del sistema, emores del sistema & informacién de depuracién PATHEXT .COM; EXE; BAT.CMD;.VBS; VBE;.JS;.JS..
PERLSLIB W
Configuracidn
Nueva... Editar.. Eliminar
Variables de entoma...
Aceptar Cancelar

Aceptar Cancelar

e Ejecutar el comando para crear la copia estatica del sitio web:

httrack https://[dominio.gob.bo]/ -r6
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E:%>cd web

E:‘\web>httrack https://www.mingobierno.gob.bo/ -ré
irror launched on Mon, 11 Janm 2021 13:39:26 by HTTrack Website Copier/3.49-2+ht

sewf+htsjava [XR&C0"2014]
mirroring https://www_ mingobierno.gob. bo/ with the wizard help..
Done.

anks for wusing HTTrack!

Se recomienda realizar estas copias estaticas del sitio web cada vez que tenga un
cambio significativo en su contenido.

7. MONITOREO DE SERVICIOS

e Se debe contar con un sistema de monitoreo y/o implementar en caso que
no exista, para poder verificar la disponibilidad y cambios no controlados
del Sistema Operativo, Software de servidor web, Base de datos y
Sistema de gestion de contenidos. Esta tarea es fundamental para la
deteccion oportuna de actividades maliciosas.

e Verificar que el sistema de monitoreo esté en funcionamiento y control
continuo por parte del departamento técnico.

8. ANEXOS

Descripcion del Anexo

1 ANEXO 1 Guia de seguridad para el software del servidor
web

2 ANEXO 2 Guia de buenas practicas de seguridad en joomla

3 ANEXO 3 Guia de buenas précticas de seguridad en Drupal

4 ANEXO 4 Guia de buenas practicas de seguridad en
Wordpress

5 ANEXO 5 Medidas de contencion en caso de
desfiguraciones web

9. CONTROL DE CAMBIOS

Version Descripcion de las modificaciones

1 12/01/2021 Versiéon nueva del Documento.

Pagina 8 de 8




ANEXO 1



GUIA DE SEGURIDAD PARA EL SOFTWARE DEL
AGETI C ( /

SERVIDOR WEB )C G I I

ANEXO 1 - Version 1

o 9o b noel ctro| Incidentes Iformatco

\gdl

1. INTRODUCCION

El software del servidor web es propenso a ataques producto de vulnerabilidades
descubiertas o configuraciones por defecto que se hayan dejado con la instalacion.
Por estas razones se presentan las practicas de seguridad que debemos seguir para
contar con un software de servidor web mas seguro.

2. SOLUCIONES DE VULNERABILIDADES COMUNES DEL SOFTWARE DEL
SERVIDOR WEB

Para solucionar las vulnerabilidades mas comunes de software del servidor web, se
recomienda las siguientes practicas de seguridad.

2.1. DESHABILITAR EL LISTADO DE DIRECTORIOS (INDEX OF)

Las siguientes configuraciones fueron realizadas en Apache 2.4 y usuario con
privilegios sudo. Dependiendo del caso se puede elegir una de las siguientes
opciones para deshabilitar el listado de directorio.

- — -+
dex 0 tarioDebian - Chro
[} Index of / UsuarioDeb x
€« > C A [4192.168.1.10/UsuarioDebian/ &0 &y =
227 Aplicaciones WhatsApp Web (] Mis Webs §3 NTFS o exFAT par: » [ Otros marcadores

Index of / UsuarioDebian

Nombre Ultima modificacién Tamaiio Descripeién
& Directorio de Padres -
& 1_18.ipg 21-Mar-2015 18:32 77K
@ 1_27.jpg 21-Mar-2015 18:32 138K
3_léipg 21-Mar-2015 18:32 99K
@4 30.jpg 21-Mar-2015 18:32 109K
@ Se_v.jpg 21-Mar-2015 18:32 129K
200e_r.ipg 21-Mar-2015 18:32 285K Y
CE14-002953941 pdf 21-Mar-2015 18:36 49K
[?] Euros.sla 21-Mar-2015 18:32 147K
accesorios-personaje-map.png 21-Mar-2015 18:35 640
' apache-http-server-2.2.16.zip 21-Mar-2015 18:36 1M
A Concierto de aranjuez. mp3 21-Mar-2015 18:35 11M
A jose luis perales - Y Como Es Lmp3  21-Mar-2015 18:35  3.8M
[#) manual apache rar 21-Mar-2015 18:36 21IM
[ preferencias-desktop-display.png 21-Mar-2015 18:35 873
A radetzky - strauss.mp3 21-Mar-2015 18:35 2.4M
A tempo d italia.mp3 21-Mar-2015 18:35  4.8M

Apache / 2.2.22 (Debian) Server en 192.168.1.10 puerto 80
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2.1.1. Deshabilitar el médulo autoindex
» Deshabilitar la funcionalidad autoindex a nivel global:
$ sudo a2dismod autoindex

» Después de ejecutar el comando, se mostrara el mensaje de advertencia el
cual se tiene que responder con la siguiente frase:

To continue type in the phrase 'Yes, do as | say!" or retry by passing -f: Yes, do as |
say!

> Reiniciar el servidor.

$ sudo systemctl restart apache2.service

2.1.2. Deshabilitar por archivo de configuracion del sitio

Este método deshabilita esta funcionalidad solo para el sitio en cuestién. Por
ejemplo si se tiene el sitio www.sitio-de-prueba.com con el archivo de configuraciéon
(virtualhost) “sitio-de-prueba.conf.

» Agregar en el archivo la siguiente directiva:

<VirtualHost *:80>

<Directory /var/wwwy/sitio-de-prueba>
Options -Indexes
</Directory>

</VirtualHost>

» Guardar y recargar la configuracion.

$ sudo systemctl reload apache2.service

2.1.3. Deshabilitar a través del archivo .htaccess

Es una alternativa similar al archivo de configuracion.
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» Agregar en el archivo .htaccess:
Options -Indexes

» Guardar el archivo y reiniciar el servidor.
$ sudo systemctl restart apache2.service

El resultado de aplicar una de las configuraciones anteriores, seré la restriccion de
listar archivos y carpetas.

fdvwa/vulnerabilities/sgli/source/

Forbidden

You don't have permission to access /dvwa/vulnerabilities/sqli/sourcef on this server.

Apache/2.4.38 (Debian) Server at Port 80

3. DESHABILITAR EL DESPLIEGUE DE VERSIONES

Por defecto apache despliega su versién utilizada cuando la solicitud a una pagina
del sitio web responde con cédigo de errores 40X.

Not Found

The requested URL was not found on this server.

Apache/2.4.46 (Debian) Server at localhost Port 80

» Para evitar desplegar la version de apache, se debe editar el archivo de
configuracién “/etc/apache2/apache2.conf”’ y agregar las siguientes directivas:

ServerTokens Prod
ServerSignature Off

» El resultado sera el siguiente:

Not Found

The requested URL was not found on this server.
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4. DESHABILITAR PHPINFO
Estas soluciones fueron probadas en PHP version 7.2.

» Acceder al archivo /etc/php/7.2/apache2/php.ini y afadir el siguiente
comando:

expose_php = Off

» Una opcion alternativa es deshabilitar mediante el comando
“disable_funtions”, para ello se puede afadir “phpinfo”:

disable_functions = ..., phpinfo

5. CONFIGURAR REGISTRO DE LOGS
5.1. HABILITAR EL REGISTRO DE LOGS EN APACHE

En el archivo de configuracién de apache
(/etc/apache2/sites-enabled/{subdominio}.conf), agregar las siguientes directivas:

ErrorLog ${APACHE_LOG_DIR}/error.log
CustomLog ${APACHE_LOG_DIR}/access.log combined
Se aconseja tener un error.log diferente por sitio web administrado.

5.2. HABILITAR EL REGISTRO DE LOGS EN PHP Y DESHABILITAR EL
DESPLIEGUE DE ERRORES

» Editar el archivo php.ini para habilitar el registro de logs:

error_reporting = E_ALL | E_STRICT;
log_errors = On;

display_errors = Off;

error_log = /var/log/apache2/error_log;

6. CONTROL DE CAMBIOS.

Versién Descripcion de las modificaciones

1 12/01/2021 Version nueva del Documento.
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1. INTRODUCCION

Joomla es un sistema de gestion de contenido (CMS, Content Management
System), que permite crear sitios web, su popularidad ha logrado que resulte muy
atractivo para los “ciberatacantes”, con el fin de explotar vulnerabilidades.

2. ASEGURANDO JOOMLA

Para mitigar el riesgo de ataques a Joomla, se recomienda las siguientes buenas
practicas de seguridad.

2.1. VERIFICAR PARCHES DE SEGURIDAD

Comprobar regularmente si hay nuevos parches de seguridad disponibles para
solucionar vulnerabilidades de seguridad e instalarlos, para ello existe el
complemento “Plugin Securitycheck”.

A continuacion se describe los pasos para el uso del Plugin Securitycheck:

> Instalar el plugin siguiendo el enlace:
https://extensions.joomla.org/extension/securitycheck/

» Una vez instalado ir al mend Components — Securitycheck

Menus + Content + Components ~ Exte

Securitycheck | Control Panel Banners

Contacts

Joomla! Update
Messaging
Multilingual Associations

News Feeds

Check stat
‘ ' ’ f Post-installation Messages a
Web Firewall status:

Logs stalus Redirects Hus: Spam Protection Status:

Search Not installed

You have no logs pending

Securitycheck

Smart Search

Tags

If you need help, please check the User guide
If you have problems, maybe they have been solved in the forum

» Verificar vulnerabilidades en los complementos.
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# Main Menu

Options

Check Vulnerabilities

File Manager

View Web Firewall Logs

‘htaccess Protection

Configuration

Global Configuration
Web Firewall Configuration

System Info

Tasks

Initialize Data

Export config

Impert config

» La columna de “Known vulnerabilities” de todos los complementos listados
debe estar en estado “No”.

Color code

- Unknow vulnerabilities There is a vulnerabilty for this extension but Joomla version afected is not especified —_

F
3
5
z
g8
z

own vulnerabilities

3923 o
330 o
D 300 o
D 320 o
D a10 o
D 300 o
D 300 o
D 300 o

Se recomienda suscribirse a canales de seguridad oficiales de Joomla, por ejemplo:

@ https://docs.joomla.org/Security _hotfixes_for_Joomla_EOL_versions/es
® https://developer.joomla.org/security-centre.html

Se recomienda la actualizacion de Joomla! a una version con soporte.

También se recomienda que se considere actualizar las tecnologias
complementarias para el uso de joomla! como es php, mysgl y el sistema operativo,
tomando en cuenta que estas actualizaciones sean compatibles con la version de
Joomla! que utiliza, aplicando estos cambios primero en un entorno de pruebas.

2.2. ASEGURAR NOMBRE DE USUARIO Y CONTRASENA

» No utilizar el nombre de usuario admin predeterminado.
» Utilizar una contrasefia robusta, por ejemplo, que contenga mayusculas,
minusculas, cifras y caracteres especiales.
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2.3. PROTEGER EL ARCHIVO DE CONFIGURACION
Proteger el archivo configuration.php, que se encuentra en el directorio raiz de la
instalacion de Joomla! con apache, para impedir que se pueda editar.
» Activar el modulo htaccess:
$ sudo nano /etc/apache2/apache2.conf
® Buscar las Lineas:
<Directory /var/www/>
Options Indexes FollowSymLinks
AllowOverride None
Require all granted

</Directory>

® Cambiar a:
<Directory /var/www/>
Options FollowSymLinks
AllowOverride All
Require all granted

</Directory>

® Reiniciar servidor de apache:

$ sudo service apache?2 restart

» Anadir al archivo .htaccess:

<FilesMatch “configuration.php”>
Require all denied
</FilesMatch>

24. PROTEGER EL ACCESO AL PANEL DE ADMINISTRADOR
Por defecto el panel de administrador de Joomla! se encuentra en la url

“ladministrator” de la pagina. Para evitar que personas no autorizadas intenten
acceder al panel de administracion seguir los siguientes pasos:
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» Crear un directorio que Unicamente conozcan los usuarios administradores
del sitio web (debe recordar que el directorio miotroadm es solo un ejemplo).

$ sudo mkdir miotroadm

» Crear un archivo index.php para redireccionar al panel de administracion,
cambiar la cookie “admin_cookie_code” por una mas larga y dificil de adivinar.

$ cd miotroadm
$ sudo nano index.php

<?php
$admin_cookie_code="1254789654258"
setcookie("JoomlaAdminSession”,$admin_cookie code,0,"/");

header("Location: ../administrator/index.php");
2>

» Adicionar al principio del index.php del directorio “administrator” que solicite la
cookie, caso contrario devolver al index.php

$ sudo nano administrator/index.php
if($_COOKIE['JoomlaAdminSession']!="1254789654258")
{

setcookie('JoomlaAdminSession’, null, -1, /');
header("Location: ../../index.php");
}

» Anfadir al final en el index.php del panel de administracion el siguiente
comando para eliminar la cookie creada.

$ sudo nano index.php
if ($_COOKIE['JoomlaAdminSession’]!="")
{

setcookie("JoomlaAdminSession’, null, -1, /');

}

2.5. OCULTAR LA VERSION DE JOOMLA!

Segquir los siguientes pasos para ocultar la version de Joomla!:

» Borrar la carpeta “installation” ubicada en el directorio raiz de la instalacion de
Joomlal.

2.6. REALIZAR COPIA DE SEGURIDAD

Para realizar la copia de seguridad de Joomla! puede utilizar el plugin Akeeba
Backup.
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» Instalar el plugin siguiendo el enlace:

Enlace: https://extensions.joomla.org/extension/akeeba-backup/

» Una vez instalado ir al ment Components - Akeeba Backup

Components ~ Extensions «

—
Akeeba Backup

Banners

Brute Force Stop Administration
Contacts

Joomla! Update
Messaging

Multilingual Associations
News Feeds
Post-installation Messages
Redirects

Search

Securitycheck

Smart Search

Tags

» Hacer clic en “Default Backup Profile” para sacar la copia de seguridad de
Joomlal.

s Al #1. Default Backup Profile. -

One-click Backup

>

Detault Backup
Profile

» Se despliega el proceso de backup
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Backup Progress

Initialising backup process
Embedding the installer in the archive
Backing up databases

Backing up files

Finalising the backup proc

fully.

lanage & Download
- EEEIO
o EEEID
000008 Py —" (o |
o
00:00:06 15.84 MB n

> Establecer copias de respaldo cada cierto tiempo de acuerdo a la politicas de
seguridad.
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1. INTRODUCCION

Todo sistema de gestion de contenidos esta propenso a ataques producto de
vulnerabilidades descubiertas o configuraciones por defecto que se hayan dejado
con la instalacion. Por estas razones se presentan las practicas de seguridad que
debemos seguir para contar con un sitio web mas seguro bajo Drupal.

2. ASEGURANDO DRUPAL

Para mitigar el riesgo de ataques a Drupal, recomendamos aplicar las siguientes
buenas practicas de seguridad.

2.1. ACTIVAR NOTIFICACIONES DE ACTUALIZACIONES DE SEGURIDAD

> Habilitar en la administracion de Drupal notificaciones al correo electrénico
sobre actualizaciones mas recientes de seguridad de modulos contribuidos y
del core.

Administrar > Informes > Actualizaciones disponibles, pestafia “configuracion”

Actualice configuraciones de Administracion v

Lista Actualizar Configuracién

Inicio » Administracion » Informes » Actualizaciones disponibles

Comprobar si hay actualizaciones

O piariamente
Semanalmente

Seleccionar con qué frecuencia quiere comprobar automaticamente si hay nuevas versiones de los modulos y temas graficos que tiene instalados.
Verificar actualizaciones o maédulos y temas desinstalados.

Direcciones de correo electrénico a las que notificar las actualizaciones disponibles

#
Cada vez que su sitio compruebe si hay nuevas actualizaciones disponibles y encuentre nuevas versiones, puede notificar a una lista de usuarios a traves de correc
electrénico. Coloque cada direccion en una linea separada. Si lo deja en blanco, no se enviara ningun correo
Umbral de notificaciones por correo electrénico

O Todas Ias versiones més recientes

Sole actualizaciones de seguridad

Puede elegir enviar emails sole si estd disponible una actualizacion de seguridad o ser notificados sobre nuevas versiones. Si hay actualizaciones disponibles de nicleo de Drupal o de
cualquiera de los modulos y temas instalados, su sitio mostrara siempre un mensaje en la pagina de informe de estado y también mostrara un mensaje de error en las paginas de

administracién si hay una actualizacidn de seguridad.

Guardar configuracion

» Revisar de forma periddica el informe de estado de Drupal donde se muestra
el estado de cada mddulo y del core sobre actualizaciones funcionales y de
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seguridad. Aquellos modulos que ya no cuentan con mantenimiento desde
sus repositorios de origen se deben desactivar o0 migrar a uno con soporte.

Administracion > Informes

Errores encontrados

€) ESTADO DE ACTUALIZACION DE Versién sin mantenimiento

MODULOS Y TEMAS GRAFICOS La version instalada de al menos uno de los médulos o temas ya no tiene mantenimiento. Se le recomienda

vivamente actualizarlo o desactivarlo. Consulte la pagina del proyecto para mas detalles. Consulte la pagina
actualizaciones dispenibles para mas informacién e instalar las actualizaciones pendientes.

» Se recomienda seguir la cuenta de seguridad de Drupal en Twitter
(@drupalsecurity) para estar al pendiente de las actualizaciones.

2.2. INSTALAR ACTUALIZACIONES DE SEGURIDAD

Como buena practica de seguridad se debe tener un ambiente de pruebas donde se

realicen las actualizaciones para verificar el correcto funcionamiento del sitio web
antes de su pase a produccion.

» Revisar el panel de actualizaciones disponibles.

Lista Actualizar Configuracion

Inicio » Administracion » Informes » Actualizaciones disponibles

Ultima comprobacién: hace 56 minutos 2 segundos {Comprobar manualmente)

La actualizacién de médulos y temas requiere acceso de FTP a su servidor. Ver Extendiendo Drupal 8 para otros métodos de actualizacién.

NOMBRE VERSION INSTALADA VERSION RECOMENDADA
Metatag B8.x-1.13 8.x-1.15 (Notas de la versién)
Token 8.¢-1.7

8.x-1.9 (Motas de la version)
Webform B8.x-5.16 8.x-5.23 (Notas de la version)

Descargar estas actualizaciones

Hacen falta actualizaciones manuales

Las actualizaciones automaticas del nicleo de Drupal no estdn soportadas en este momento.

NOMBRE VERSION INSTALADA VERSION RECOMENDADA

Drupal core 8.9.10 8.9.12 (Notas de la version)

> Replicar el ambiente de produccién al ambiente de pruebas.

» Proceder con la actualizacion del core y médulos en el ambiente de pruebas.

» Verificar que las actualizaciones se hayan aplicado correctamente.
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» Realizar las pruebas funcionales.

» En caso de que todo esté correcto, replicar el ambiente de pruebas a
produccién en un horario donde no afecte a los usuarios.

2.3. GESTIONAR USUARIOS

» En Drupal se encuentra habilitada por defecto la opcion de creacion de
cuentas por usuarios anénimos. Una buena practica de seguridad es
deshabilitar esta opcion.

Administracion > Configuracion > Usuarios > Configuracion de la cuenta

v CREACION Y CANCELACION DE CUENTAS

;Quién puede crear cuentas?
@Sélo los administradores
Visitantes
Visitantes, pero es necesaria la aprobacion de los administradores
Solicitar verificacion por correo electrénico cuando un visitante crea una cuenta
Se requeriran nuevos usuarios para validar su direccién de correo electrénico antes de iniciar sesion en el sitio, y se les asignara una contrasefii
sus propias contrasefas durante el registro.
@Habilitar el indicador de fortaleza de una contrasefia
Al cancelar una cuenta de usuario
Desactivar la cuenta y mantener su contenido.
Desactivar la cuenta y retirar de la publicacién su contenido.

Eliminar la cuenta y atribuir todo su contenido al usuario Anonimo.

Los usuarios con los Seleccionar el método para cancelar la cuenta. o Administrar usuarios permisospueden anular este método predeterminado.

2.3.1. CONFIGURAR PERMISOS

» Crear nuevos roles de acuerdo a las necesidades funcionales del sitio,
estableciendo permisos especificos en moédulos instalados.
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Administracion > Usuarios > Permisos

USUARIO USUARIO
PERMISO o ADMINISTRADOR
ANONIMO AUTENTICADO

de contenido.

Revertir todas las revisiones

Para revertir una revisién, también necesita permiso para editar el elemento (v]
de contenido.

Ver todas las revisiones

Para ver una revision, también necesita permiso para ver el elemento de

contenido.

Ver contenido publicado

ver el contenide propio sin publicar

Path

Administrar alias de URL

24. PROTEGER FORMULARIOS CON CAPTCHA

El captcha previene intentos automatizados de inicios de sesidén y envios masivos
(spam) de datos a través de formularios.

> Instalar el modulo captcha (https://www.drupal.org/project/captcha) y habilitar.

» Entre las configuraciones se puede establecer el tipo de desafio del captcha
matematico, imagen o0 personalizada con preguntas y respuestas pre
establecidas.

v DESAFIO MATH POR MODULO CAPTCHA

Pregunta matemadtica *

9+0=|9

Resuelva este simple problema matematico y escriba la solucion: por ejemplo: Para 1+3, escriba 4.

Diez ejemplos mas de esta pregunta.

v DESAFIO IMAGE POR MODULO IMAGE CAPTCHA
Fe pdt®

iCudl es el codigo de la imagen? *
FErda
Introduzca los caracteres mostrados en la imagen.

Diez ejemplos mas de esta pregunta

v DESAFIO RIDDLER POR MODULO RIDDLER

£Quien publico la Teoria de la Relatividad?

Responda la pregunta aqui: *
Albert Einstein

Diez ejemplos mas de esta pregunta
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> Por ejemplo se habilita el captcha en el formulario de inicio de sesion,
seleccionando el tipo de desafio.

Edit CAPTCHA point 77

Inicio » Administracion » Configuracion » Usuarios » CAPTCHA settings » CAPTCHA configuration

ID del formulario *

Formulario inicio de sesion Nombre de sistema: user_login_form [Editar]
Also works with the base form ID
Tipo de pregunta

Riddler (del modulo riddler) =

ma | medule ima

Riddler (del madulo riddler)

2.5. UTILIZAR MODULOS CON SELLO DE SEGURIDAD

» Solo utilizar modulos que estén en fase estable y priorizar aquellos con el
sello verde del Security Team de Drupal.

Project information

Module categories: Content Access Control, Security, Spam Prevention, User Access &
Authentication, User Management

A 287,844 sites report using this module

. Drupal 9 is here!
Captcha 1.1 is now Drupal 9 compatible.

. Stable releases for this project are covered by the security advisory policy.
Look for the shield icon below.

Downloads

8.x-1.1 leased 3 June 2020
Requires Dropal: “8.8 || ~9
+ Recommended by the project’s maintainer.

1 tar.gz (112.75 KB) | zip (146.67 KB)

Development version: 8.x-1.x-dev updated 3 Jun 2020 at 04:18 UTC

Testing result: PHP 7.2 & MySQOL 5.5, D8.8.6 26 pass all results

T.X-I.@Ieased 21 February 2020
Requires pal: 7.x

+ Recommended by the project’s maintainer.
¥ tar.gz (103.53 KB) | zip (112.94 KB)

Development version: 7.x-1.x-dev updated 5 Oct 2019 at 18:33 UTC

Testing result: [PHP 5.3 & MySQL 5.5, D7 31 pass|all results
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2.6. REVISAR EL REGISTRO RECIENTE DE MENSAJES

Revisar periodicamente el registro de mensajes de Drupal para identificar
actividades sospechosas como intentos de inicio de sesion, errores de PHP, envio
de formularios y otros datos importantes.

Inicio » Administracion » Informes

El madulo Database Logging registra un log de sucesos del sistema en la base de datos de Drupal. Vigile su sitio o depure problemas de

pagina

access denied Emergencia

HA Alerta

cron Critico

page not found FrO

php Advertencia By

smtp L

user Info

webform Depurar

Filter Reset

TYPE DATE MESSAGE USER
access denied -10:45 Path: /user/register?element_parents=account/mail/% Anénimo (no verificado)
access denied -00:14 Path: /nodej/add. Drupal\Core\Http\Exception)... Andénimo (no verificado)
access denied -19:05 Path: fes/publicaciones/guia-de-implementacien-de-... Anénimo (no verificado)
access denied - 14:44 Path: fuser/register. Drupal\Core\Http\Exception\... Andénimo (no verificado)
access denied - 16:56 Path: fes/publicaciones/guia-de-implementacion-de-... Andnimo (no verificado)
access denied -15:36 Path: fes/publicaciones/guia-de-implementacien-de-... Anénimo (no verificado)
access denied -06:43 Path: fes/publicaciones/guia-de-implementacion-de-... Andénimo (no verificado)
access denied -20:01 Path: fadmin/. Drupal\Core\Http\Exception), Anénimo (no verificado)

2.7.  MODULO LOGIN SECURITY

El médulo

Login Security permite configurar la forma en la que los usuarios se

autentican en el sitio.

> Instalar el modulo login security (https://www.drupal.org/project/login_security)
y habilitarlo simultaneamente con el moddulo Ban que viene de forma
predeterminada con el core de Drupal.

» Configurar en ajustes generales el nimero de intentos de inicio de sesion
fallidos por usuario, host y también la deteccién de ataques.

Pagina 6 de 8




PARA DRUPAL

Centro de Gestién de

GUIA DE BUENAS PRACTICAS DE SEGURIDAD
AGETIC (°)CGII

agencia de gobierno
bt

Y

y

ANEXO 3 - Version 1

Incidentes Informéticos

Login Security v

Inicio » Administracién » Configuracién » Usuarios

¥ AJUSTES GENERALES

Tiempo de seguimiento

1 2 | horals)
The time window to check for security violations: the time in hours the login information is kept to compute the login 2
User

0 S | failed attempts

Enter the number of login failures a user is allowed.
After this amount is reached, the user will be blocked, no matter the host attempting to log in. Use this option carefully
The user blocking protectien will not disappear and should be removed manually from the user management interface

Soft host
0 > | failed attempts

Enter the number of login failures a host is allowed.

After this amount is reached, the host will not be able to submit the log in form again, but can still browse the site con
This protection is effective during the time indicated at tracking time option.

Servidor

0 2 |failed attempts

Enter the number of login failures a host is allowed.
After this number is reached, the host will be blocked, no matter the username attempting to log in.
The host blocking protection will not disappear automatically and should be removed manually from the access rules &

Attack detection
0 2 | failed attempts

Enter the number of login failures before creating a warning log entry about this suspicious activity.
If the number of invalid login events currently being tracked reach this number. and ongoing attack is detected

» Configurar notificaciones al correo electronico, se recomienda deshabilitar los
mensajes de error al iniciar sesion, avisar al usuario el nimero de intentos de
inicio de sesion que le restan, mostrar la fecha y hora de ultimo acceso.

v NOTIFICACION

Desactivar el mensaje de error de fallo al iniciar sesion
Prevents the display of login error messages.
A user attempting to login will not be aware if the account exists, an invalid user name or password has been submitte

Avisar al usuario del nimero de intentos de identificacién que le quedan
The user is notified about the number of remaining login attempts before the account gets blocked.
Security tip: If you enable this option, try to not disclose as much of your login policies as possible in the message sho

Muestra la fecha/hora de la Gltima entrada
When a user successfully logs in, a message will display the last time he logged into the site.

Muestra la fecha/hora del dltimo acceso
When a user successfully logs in, a message will display the last site access with this account.

¥ EMAIL FOR ONGOING ATTACK DETECTION

Para

Provide a comma-separated list of emails for who should receive an email message when an ongoing attack is detecte

Asunto

Informacién de seguridad: se ha detectado una actividad de inicio de sesion ine

Body

The configured threshold of @activity_threshold logins has been reached with a total of @tracking_current_cou
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2.8. MODULO SECURITY KIT

Security Kit permite proteger el sitio web de una amplia variedad de ataques como
Cross-Site Scripting, Cross-Site Request Forgery, Clickjacking. Para aplicar este
modulo se recomienda probar primero en el ambiente de pruebas.

> Instalar el moédulo security kit (https://www.drupal.org/project/seckit) vy
habilitarlo.

Security Kit v

Inicio » Administracién » Configuracién » Sistema

This medule provides your website with various options to mitigate risks of common web application vulnerabil
issue leading to an easy exploitation of an old Internet Explorer MIME sniffer HTML injection vulnerability. Note

¥ CROSS-SITE SCRIPTING

Configure levels and various techniques of protection from cross-site scripting attacks

» CONTENT SECURITY POLICY

b X-X55-PROTECTION HEADER

» CROSS-SITE REQUEST FORGERY

» CLICKJACKING

» Configurar las opciones del modulo para mitigar riesgos de seguridad.

Si se desea ampliar las opciones de configuracién de seguridad, se recomienda
consultar los siguientes recursos:

® https://developer.mozilla.org/es/docs/Web/HTTP/CSP

® https://cheatsheetseries.owasp.org/cheatsheets/Cross-
Site_Request_Forgery Prevention_Cheat_Sheet.html

® https://developer.mozilla.org/es/docs/Web/HTTP/Headers/X-Frame-Options

® https://developer.mozilla.org/es/docs/Web/HTTP/Headers/Strict-Transport-
Security

3. CONTROL DE CAMBIOS.

Version Fecha Descripcion de las modificaciones
1 12/01/2021 Version nueva del Documento.
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1. INTRODUCCION

Wordpress es un sistema de gestion de contenido (CMS, Content Management
System), que permite crear sitios web, su popularidad ha logrado que resulte muy
atractivo para los “ciberatacantes”, con el fin de explotar vulnerabilidad

2. ASEGURANDO WORDPRESS

Para mitigar el riesgo de ataques a Wordpress, recomendamos las siguientes
buenas practicas de seguridad.

2.1. CONFIGURAR EL CONTROL DE ACCESO DE USUARIOS

> Ingresar al panel de administracion de usuarios del sitio web: https:/[mi-
dominio.gob.bo]/wp-admin/users.php y eliminar a los usuarios
administradores que no se usan actualmente:

All(1) | Administrator (1)

Bulk actions v H Apply l | Change role to.. v | Change l

[J Username Name Email
O ‘Admin — admin@:
() Username Name Email

2.2. ACTUALIZAR EL CORE DE WORDPRESS:

> Ingresar a su sitio web https://[mi-dominio.gob.bo]/wp-admin/update-core.php
y hacer click en el boton “Actualizar ahora”.

@) @A PackWordPress <* 8 B 0 < Afadir

@ Escritorio Actualizaciones de WordPress

Inicio ezt o 3 . .
Importante: antes de la actualizacion, por favor, haz copia de seguridad de la base de datos y ficheros.
Actualizaciones '8 actualizar visita la pagina del Codex: Actualizando WordPress.

,% Entradas Ultima revisién el 2 abril, 2018 a las 5:20 pm. = Comprobar de nuevo

q: Medios
Hay disponible una nueva versién actualizada de WordPress.

[N Paginas

Al i Il Puedes actualizar WordPress 4.9.4-es_ES automaticamente:
2 Apariencia e A

K¢ Plugins & LGOETFCIELBIEE  Ocultar esta actualizacion

& Usuarios Puedes actualizar WordPress 4.9.4-en_US autométicamente:

# Herramientas Actualizar ahora
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2.3. ACTUALIZAR LOS PLUGINS DE WORDPRESS

» Previamente instalar y activar el plugin WP-Rollback (https://es.wordpress.org/
plugins/wp-rollback/) que sera util en caso que la actualizacion de algun plugin
no sea exitosa.

» Realizar un backup de la base de datos.

» Ingresar al sitio https://[mi-dominio.gob.bo]/wp-admin/update-core.php vy
seleccionar todos los plugins y presionar el boton “Actualizar plugins”.

Plugins

The following plugins have new versions available. Check the ones you want to update and then click “Update Plugins”.

Update Plugins

Select All

You have version 2.6.13 installed. Update to 2.6.19. View version 2.6.19 details
@ Compatibility with WordPress 5.6: Unknown
Improved code to reduce layout shift when using client-side device detection; Added translation for es_ES; Added translation for fr_FR; Added translation for it_IT; In

® Advanced Ads
l I You have version 1.19.1 installed. Update to 1.23.0. View version 1.23.0 details

Compatibility with WordPress 5.6: 100% (according to its author)

®

®

Checksum Verifier

HMH " M YYou have version 0.0.3 installed. Update to 0.0.4. View version 0.0.4 details
Cempatibility with WerdPress 5.6: 100% (according to its author)

Cool

Cool Tag Cloud
¥ou have version 2.20 installed. Update to 2.23. View version 2.23 details
Compatibility with WoerdPress 5.6: 100% (according to its author)

©

GDPR Cookie Consent

You have version 1.9.0 installed. Update to 1.8.5. View version 1.9.5 details
Compatibility with WordPress 5.6: 100% (according to its author)

Tested ok with Wordpress version 5.6

®

®

Loginizer
YYou have version 1.6.4 installed. Update to 1.6.5. View version 1.6.5 details
Compatibility with WordPress 5.6: 100% (according to its author)

©

Ninja Forms
You have version 3.4.26 installed. Update to 3.4.33. View version 3.4.33 details.
B Compatibility with WordPress 5.6: Unknown

» En caso de existir un error durante el proceso de actualizacion, realizar un
ROLLBACK (https://[mi-dominio.gob.bo]/wp-admin/plugins.php).
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‘ Bulk actions v H Apply l
() Plugin Description
I_:I Ad Inserter Ad management w
Activate Delete | Rollback Version 2.6.19 | By
[ ] Advanced Ads Manage and optim
Add-Ons Support Deactivate| Rollback Version 1.23.1 | By
[ ] AutoPost Scheduler Publishes posts or
Settings Deactivate | Rollback Version 1.82 | By 51
[ ] Checksum Verifier Verifies MDS5 check
Deactivate| Rollback Version 0.0.4 | By |
[ | CoolTagCloud A simple, yet very t
Deactivate| Rollback Version 2.23 | By \\

2.4. HABILITAR ACTUALIZACIONES DE SEGURIDAD AUTOMATICAS

» Ingresar al panel de administracion https://[mi-
dominio.gob.bo]/wp-admin/plugins.php y seleccionar todos los plugins.

» Seleccionar la accion “habilitar actualizaciones autométicas” y ejecutar
“Aplicar”.

Plugins | Addnew

AlL(18) | Active (18) | Update Available (11) | Auto-updates Enabled (1) | Auto-updates Disabled (17)

[ Enable Auto-updates ~ |

¥ Plugin Description
[v] AdInserter Ad management with many advanced advertising features to insert ads at optimal positions
SR (sl e Version 2.6.13 | By Igor Funa | View details | Safe mode

O There s a new version of Ad Inserter available. View version 2.6.19 details or update now.

V) Advanced Ads Manage and optimize your ads in WordPress
Add-Ons Support | Deactivate Version 116.1| By Thomas Maier, Advanced Ads GmbH | View details

O There is a new version of Advanced Ads available. View version 1.23.0 details or update now.

[¥] AutoPost Scheduler Publishes posts or recycles old posts at specified time intervals automatically.

Settings | Deactivate Version 1.82 | By Super Blog Me | View details

» Borrar los themes no usados mediante la URL https://[mi-dominio.gob.bo]/wp-
admin/themes.php
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2.5. INSTALAR PLUGINS DE SEGURIDAD

> Instalar y habilitar el piugin “Logonizer”

(https://wordpress.org/plugins/loginizer/) para proteger el sitio contra ataques
de fuerza bruta.

» Instalar y habilitar el plugin “WP Hardening” (https://wordpress.org/plugins/wp-
security-hardening/)

> En el panel de “WP hardening” https://[mi-
dominio.gob.bo]/wp-admin/admin.php?page=wphwp_harden_fixers habilitar
todas las opciones (12 en total) menos “Change Login URL":

WordPress Security Fixers

Further strengthen your WordPress site and make it difficult for hackers, enable security fixers

You can enable/disable fixers as per your requirement. We've already enabled important ones for you

Admin & APl Security

Stop User Enumeration
o Change Login URL  ingreso
Disable XMLRPC
Disable WP APl JSON

Disable File Editor

» En el panel de “WP hardening” https://[mi-
dominio.gob.bo]/wp-admin/admin.php?page=wphwp_harden realizar la
auditoria de seguridad y corregir todas las observaciones criticas (high),
obteniendo como resultado final una pantalla similar a la siguiente:
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Centro de Gestién de
Incidentes Informaticos

Start o New Audit P Security Fixers

Get Malware Cleanup View Help Docs

Audit Recommendations

We found the following improvements for your website
Please review them below!

Recommendations Passed Test

Check for active PHP version
Your current PHP version is outdated and can invite hackers

Firewall Status

Oops! We were not able to detect any WordPress security plugin on your website

File Permission Checker

Poor file & folder permissions detected.

3. CONTROL DE CAMBIOS.

Version Fecha

Descripcion de las modificaciones

1 12/01/2021 Versién nueva del Documento.
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1. INTRODUCCION

En caso de ser afectado por un incidente de seguridad informatica como el hackeo
del sitio web se deben seguir los siguientes pasos para la contencion del incidente.

2. DESARROLLO

a) No eliminar ningan archivo del servidor ni realizar cambios en la base de
datos

b) Copiar los archivos del sitio web a otra ruta que no sea accesible desde el
servidor web. Ej: /home/{usuario}

c) Restaurar el sitio web con la version estatica (HTML) més reciente generada
por la herramienta Httrack. La guia de cdmo generar esta copia de respaldo
esta en el documento “Guia para la administracion segura de sitios web” en el
punto 6 (COPIA ESTATICA DEL SITIO WEB).

d) Coordinar el envio de los siguientes items al CGilI.
® Archivos del sitio web hackeado copiados en el paso b.
® Backup de la base de datos (si corresponde).

® Logs del servidor web, ubicados en el siguiente directorio segun el
sistema operativo del servidor web:

- Windows (1IS): %SystemDrive%\inetpub\logs\LogFiles\*
- Red Hat/CentOS/Fedora (Apache): /var/log/httpd/error_log
/var/log/httpd/access_log
- Debian/Ubuntu (Apache): /var/log/apache2/error.log
/var/log/apache2/access.log
- Debian/Ubuntu (Nginx): /var/log/nginx/error.log
/var/log/nginx/access.log
- CPANEL: Metrics --> Raw Access

- Windows (Apache) C:\wampllogs\access_*.log
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C:\xampplapachellogs\*.log

3. CONTROL DE CAMBIOS.

Version Descripcion de las modificaciones

1 12/01/2021 Versién nueva del Documento.
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