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ACERCA DE...

Saul Mamani M.

Ingeniero Informatico

Oruro - Bolivia

@kanito777

mail: luasO_1l@yahoo.es
cel: +591 76137269
https://saulmamani.github.io

Software Engineer



| ARQUITECTURA DE UNA APP

WEB

94
Lo |

User
HTML, CSS, Java Script

Vuejs
Angular
React

Apache
ngnix
1S
Tomcat...

Web Application (MVC)
Web Services (SOA)

Application Server

http:/fexample.com/

C#, PHP, Java, Go, Nodejs

PostgreSQ
L
SQL Server
Oracle
MongoDB
redis

XML

Database Server

FPrivate Network



ARQUITECTURA DE UNA APP
WEB
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User Application Server Database Server

hitp://example.comy Private Network
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problemas de
seguridad en los
sistemas web se
encuentran a nivel de
aplicacion y son el
resultado de escritura



MANIFIESTO AGIL
Individuos e

interacciones, f ,SOftV\éare )
uncionando, sobre
sobre pro_ceSOS documentacion
vy herramientas exhaustiva
Colaboracion con el
cliente, sobre Respuesta al
negociacion cambio, sobre seguir

contractual un plan



DESARROLLAR APLICACIONES WEB
SEGURAS

NO ES UNA TAREA FACIL



; POR QUE ?
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LOS PROGRAMADORES...

NO SOLO SE DEBEN
ENFOCAR EN CUMPLIR
CON LOS REQUISITOS,
SINO TAMBIEN, DEBEN

PRESTAR ATENCION A LOS
RIESGOS DE SEGURIDAD

"Aceptar el riesgo”



PERO...

; QUE HACEMOS LOS
PROGRAMADORES CUANDO NOS
PIDEN UNA APLICACION ?

O, ;Cuando tenemos que resolver un
problema?



Programar, y haber que
sale!




La probabilidad que un mono escriba una poesia, NO ES
CERO!




QUALITY,

DESARROLLAR
SOFTWARE DE

CALIDAD



SOFTWARE DE CALEMRIACTERISTIC

AS
CONCORDANCIA 1
EXPLICITA IMPLICITAS
ROBUSTEZ
REQUISITOS
FUNCIONALES FLEXIBILIDAD
ESTANDARES SEGURIDAD

DOCUMENTADOS CONFIABILIDAD



NO SE TRATA DE PROGRAMAR ARTESANALMENTE...

TENEMOS QUE APLICAR
INGENIERIA
TRDCOYPR: % Y E CTO S




etodologia
\F e

wa SCrum Mana

Ingenieria
de
Software

Modeladg arramientas
P =% pq =

eclipse sublime Text




LA SEGURIDAD DEBE ESTAR PRESENTE EN CADA
FASE DEL DESARROLLO DEL SOFTWARE Y...

NO DEJARLO AL FINAL
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OBVIAR TODO
ESTO,

REPERCUTE
NEGATIVAMENTE
EN LA

CALIDAD DEL
PROYECTO

“Deuda Técnica”




. . Deuda Técnica?
Wy + programadores
'."?_-:f;u:_ | . tlempo




L‘a seguridad deberia ser una tarea comun

PERO...

LOS PROGRAMADORES SEGUIMOS
COMETIENDO LOS MISMOS ERRORES



OWASP TOP 10

2017 2021

A01:2021-Broken Access Control
A02:2021-Cryptographic Failures
~>A03:2021-Injection

__[New) A04:2021-Insecure Design

B —= A05:2021-Security Misconfiguration
A06:2017-Security Misconfiguration A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-ldentification and Authentication Failures
A08:2017-Insecure Deserialization @ —mmmeoTeeaaao (New) A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities / A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

A01:2017-Injection
A02:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)
A05:2017-Broken Access Control




VEAMOS ALGUNOS

ERRORES
| QUE COMETEMOS
10S

- PROGRAMADORES

ea——



Ataque (% || Defensa @

- % MUNA ¥
M u n a VO u 9 ‘Tﬂgresn al Sistrsrrﬂe:‘lmr

Es una aplicacion web o

vulnerable para secessscesses
practicar seqguridad vy m
hacking ético de TR ST T
aplicaciones y servicios

web. S

practicar seguridad y hacking de
apliaciones web

Aqui puede descargar el codigo fuente

laddgpmae~n//



| Muna v0.9

MUNA TIENE TANTOS ERRORES

DE SEGURIDAD QUE SI LO
T“Inarsm-xss-mn ESCANEAMOS CON TULPAR, NOS

DEVUELVE TODO TIPO DE
R T e TR # RESULTADOS

Y S| LO ATACAMOS CON
SQLMAP, NOS PODEMOS
ROBAR TODA LA BASE DE
DATOS




° F ERRORES DE

OleXf [} VALIDACI
. = ON

**ﬂk*ﬁ mm |ﬂyeCC!Oﬂ
X v X X SQLl
: XSS




 ATAQUE: INYECCION SQL

select *

from usuario

where F y F o V
Cuenta = 'nod¢’ and Clave ="' or
-select*

from clientes
where id = -1' or ftrue




ATAQUE: INYECCION SQL

¥ MUNA &

v(0.9.1 beta

' or true --

Ingresar

(Registrate para obtener una cuenta)

| - E=EE]
/D Muna x\'\ X
<« C |(D localhost/muna/perfil. php?id=-1%20UNION%20SELECT%201,2,group_concat 1‘3r| :
W M = ; - : "
s una Libros Aportar Mi Perfil Salir

Mi Perfil
Ataque & || Defensa @

Identificador: -1 UNION SELECT 1,2 .group_concat(TABLE_NAME),4,5,6 from
information_schema.tables where TABLE_SCHEMA = DATABASE()

Cuenta: 2

Clave: libro,usuario,vwlibro
Nombre: 4
Apellido: 5

Volver...



 ATAQUE: INYECCION XSS

SON RELATIVAMENTE SENCILLOS DE REALIZAR

Nom

—
| <script=alert(V'Has sido hackeado\'):</script> >
/
Descripcion:
Lamentablemente has sido hackeado
Aceptar Carn




ATAQUE: INYECCION

dsite 20014/secc

hacked by me:
Saul Mamani

I T e §

L o C [ localhost: 2000/ malditaweb/perfil phptid=12

Perfil de Usuario

Cuenta: lisa
Clave: 12345
Mombre: lisa del monte

Descnpeion:

Has sido hackeado por kanito

XSS Reflejados

XSS Almacenados



' SOLUCION: INYECCION

VALIDAR Y

FILTRAR
DATOS

-_El:—:l

function sanatizar[$dat o)

{

// limpiando espacion en blanco
$dato = tr;ijdato};

// aplicando stripslashes si magic quotes

if(get magic quotes gpc())

Sdato = stripslashes($dato);

// un mySQL connection e&s regquerido antes
$dato = mysql real escape string($dato):

| retuarn $dato;

}

EN EL CLIENTE Y EN EL
SERVIDOR

‘CONSULTAS SQL
PARAMETRIZADAS

‘LISTAS BLANCAS Y LISTAS
NEGRAS



SOLUCION: INYECCION
ESPACAR LOS DATOS DE SALIDA

LU S SUILY ULLD AUE (FLLUSHLE ) AN LA
<td><?php echg htmlentitiesNutf8 encode (3f['Hombre'])): ?></td>
<td>»<?php echbd htmlentitiesfutf8 encode ($£['Descripeion'])): ?»</td
<tdx»< ?php echo utfB =ncode (S£['FechaRegistro']); </ /td>

<td><a href="perfil.php?id=<?php echo 5£['Id']; ?:">wver</ax»</td>




' SOLUCION: INYECCION

ELIJA SIEMPRE DESARROLLAR CON UN FRAMEWORK

gllframel_uork
_-7- ZEND

# ,FRAMEWORK
Symfony

Code Igniter % laravel
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| Exception-Handling

# 2

try...
AUSENCIA DE \ % @

EXCEPCION
ES

Footpriting
Broken Access Control

catch...

4



' ATAQUE: EXCEPCIONES

LOS MENSAJES DE ERROR, SIEMPRE MUESTRA INFORMACION VULNERABLE

ASP.NE
system.ArgumentException: No =e puede convertir =Zaul en SystEE.DDahlE.T
Hombre del par&f2Z25;metro: type —---> System.FormatException: La cadena ¢

en umber (String =tr, NHumberStyles options, HNun
en\System.Number. ParseDoub (String value, NHumberStyles options, HNumb
en Sy=s ring =, NumberStylesz =s=tyle, NumberFormatlInfc

PH
Warning: @_fﬂtﬂh_ﬂ@}i parameter 1 to be resource. boolean given inP
C:\xampp'\htdocs'malditawe® \perfil.php op line 20

© Saul Mamanm




ATAQUE: EXCEPCIONES

LOS
FRAMEWORK
NO SE
SALVAN...

LARAVEL

/1 Muna :-:>/ N www.fpva.umss.e x\D

BIEaEE|

¢ = ¢ |0 wwi NN o</

% |

Sorry, the page you are looking for could not be found.

(1/1) NotFoundHttpException

in RouteCollection.php (line 179)

at RouteCollection -> match( object{Request))
in Router.php (line 545)

at Router->findRoute( objeci(Request))
in Router.php (line 323)

at Router-> dispatchToRoute( object(Request))
in Router.oho (line 5113




SOLUCION: EXCEPCIONES

MANEJO DE EXCEPCIONES

ﬁuhlit Etfing'ﬁaizﬁhaﬂfadéfsfring a}

{

}

try
{
return Math.Sqrt(Convert.ToDouble(a)).ToString();
¥
catch (Exception)
{
return "Ha ocurrido un Error”™;
}




' SOLUCION: EXCEPCIONES

DESHABILITAR LOS MENSAJES DE ERROR

mode="0n" defaultRedirect="error.html Web.config
ASP.Net
error_reporting=—E_ALL & ~E_DEPRECATED & ~E_STRICT php.ini

AFF_KREY=

APP DEELJE LARAVEL
e env

HPE MM | FAMEID =daehinio




#3

MALA

S CONFIGURACI
ON




' ATAQUE: CONFIGURACION

LA MALA CONFIGURACION, SIEMPRE MUESTRA INFORMACION VULNERABLE

&) [= =]
/ [ 404 Not Found X \< [l CEA Chayanta X >/ [l 404 Not Found X \H \

< - c | oo - hackear 7 |
Not Found

The requested URL /parahackear was not found on this server.

[ Apache/2.4.10 (Debian) Server at www.orurn.gob.bo Fort SD




ATAQUE: CONFIGURACION

CARPETAS QUE NO DEBERIAN SER ACCESIBLES POR CUALQUIER
TIPO DE USUARIO

s 7 Index of /muna/do * [ Index of /pdf X ~
= C | & secure | https:)//www.c /

Index of /pdf

Parent Directory

10082015 FINAL TdR SSR.pdf

17 _mayo dia_contra_homofofia les transfobia.pdf
2011-informe-de-las-ong.pdf

L} TR S W L} ™ SN T TR T i L | R OFTT SNT Ll b e N | - ™= TTEw " e




ATAQUE: CONFIGURACION

ES RELATIVAMENTE FACIL BUSCAR ESTE TIPO DE ERRORES EN

INTERNET

Google

intitle:"index of” “index of /" *.pdf _!,, Q,

Todos Imagenes Videos MNoticias Mas Preferencias Herramientas
Cerca de 1,910,000 resultados (0.44 segundos)

Index of /pdf - Cipac

https://www.cipacdh.org/pdf/ «

Index of /pdf. Parent Directory - 10082015 _FINAL TdR_SSR.pdf -
17_mayo_dia_contra_homofofia_les transfobia.pdf - 2011-informe-de-las-ong.pdf -
Jera_Convocatoria_ APOYO_A PEQUENAS_INICIATIVAS_BFW.pdf - ACUERDO-INA.pdf -
AEamericalatina2008.pdf - Actitudes y estereotipos del personal de salud.pdf ...
Visitaste esta pagina 2 veces. Ultima visita: 16/04/18



SOLUCION: CONFIGURACION

CONFIGURACION DEL SERVIDOR APACHE

ServerTokens

ServerSignature  Off

F’rﬂd

EN UN ARCHIVO .htaccess

# nano /etc/apache2/apache2.conf
O en el: httpd.conf

£

Options All -Indexes
IndexIgnore *

# Error

Archivo Editar Buscar Opciones Ayuda

ErrorDocument 403 /muna/error.html
ErrorDocument 404 /muna/error.html

.htaccess =




- #4

CONFIAR EN EL USUARIO

SPAM

DoS
Cross-Site Request Forgery Y T




' ATAQUE: SPAM

NO DEBEMOS CONFIAR EN LA BUENA FE DE LOS USUARIOS DEL SISTEMA

SELENIUM
ACEPTAR EL RIESGO mTESTINGJ



ATAQUE: SPAM
ROBOT PARA INGRESO MASIVO DE DATOS

spampost_dos.py X

1 import requests

2

3 Sfor i in xrange(1l, 11):

4 txtCuenta = +str(i)

5 txtClave = + str(i)

] txtNombre =

I txtDesc =

a

9 H parametros = { :txtCuenta,
16 -txtClave, XSFR
11 -txtNombre,
12 - -txtDesc}

13

14 H r = requests.post(

15 data=parametros)
16

17 print(r.text)

1D




' SOLUCION: SPAM

TOKEN PARA LOS REQUEST, LA AUTENTICACION, Y EL
INTERCAMBIO DE INFORMACION

l\f:’/\\ ] E

=ctrlfood
=production

=base6d :wWm2I60ftlpoadykDelqg+
=false
=http://ctrlfood.com




SOLUCION: SPAM

UTILICE CAPTCHA EN LOS AUTENTICACION EN DOS
FORMULARIOS IMPORTANTES PASOS O DE DOBLE FACTOR

kkkk




LOS SISTEMAS DEBEN SER SEGUROS
PERO, NO DEBEN LA
DE LOS USUARIOS



USABILIDAD
SEGURIDAD




Imaginen: ;Como seria el sistema mas seguro del mundo?



Moster.mp4


PERFECTAMENTE EQUILIBRADO, COMO TODO DEBE ESTAR

USABILIDAD




LOS METODOS, PROCESOS Y LAS
HERRAMIENTAS PUEDEN TENER FALLAS.

PERO DEFINITIVAMENE Y AL FINAL DE
CUENTAS...
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