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ARQUITECTURA DE UNA APP 
WEB MySQL

PostgreSQ
L

SQL Server
Oracle

MongoDB
redis
XMLWeb Application  (MVC)

Web Services (SOA)

Apache
ngnix

IIS
Tomcat...

HTML, CSS, Java Script

Vuejs
Angular
React C#, PHP, Java, Go, Nodejs



ARQUITECTURA DE UNA APP 
WEB

Vuln
erab

le!!!

Vuln
erab

le!!!

Vuln
erab

le!!!



“La mayoría de los 
problemas de 

seguridad en los 
sistemas web se 

encuentran a nivel de 
aplicación y son el 

resultado de escritura 
defectuosa de código”



Individuos e 
interacciones, 
sobre procesos 
y herramientas

Software 
funcionando, sobre 

documentación 
exhaustiva

Colaboración con el 
cliente, sobre 
negociación 
contractual

Respuesta al 
cambio, sobre seguir 

un plan

MANIFIESTO AGIL



DESARROLLAR APLICACIONES WEB 
SEGURAS

NO ES UNA TAREA FÁCIL 



¿ POR QUÉ ?



LOS PROGRAMADORES...

NO SOLO SE DEBEN 
ENFOCAR EN CUMPLIR 
CON LOS REQUISITOS, 
SINO TAMBIÉN, DEBEN 

PRESTAR ATENCIÓN A LOS 
RIESGOS DE SEGURIDAD

“Aceptar el riesgo”



PERO…

¿ QUE HACEMOS LOS 
PROGRAMADORES CUANDO NOS 

PIDEN UNA APLICACIÓN ?
O, ¿Cuándo tenemos que resolver un 

problema?



Programar, y haber que 
sale!



La probabilidad que un mono escriba una poesía, NO ES 
CERO!



DESARROLLAR

SOFTWARE DE 
CALIDAD



SOFTWARE DE CALIDAD
CONCORDANCIA 

EXPLÍCITA

REQUISITOS  
FUNCIONALES

ESTÁNDARES
DOCUMENTADOS

CARACTERÍSTIC
AS

IMPLÍCITAS

ROBUSTEZ
FLEXIBILIDAD

SEGURIDAD
CONFIABILIDAD

...



NO SE TRATA DE PROGRAMAR ARTESANALMENTE...

TENEMOS QUE APLICAR 
INGENIERÍA 

A NUESTRO PROYECTOS



Ingeniería 
de 

Software

Metodología

Modelado Herramientas



LA SEGURIDAD DEBE ESTAR PRESENTE EN CADA 
FASE DEL DESARROLLO DEL SOFTWARE Y...

NO DEJARLO AL FINAL 



OBVIAR TODO 
ESTO, 

REPERCUTE 
NEGATIVAMENTE 

EN LA 
CALIDAD DEL 

PROYECTO
“Deuda Técnica”





PERO…

LOS PROGRAMADORES SEGUIMOS 
COMETIENDO LOS MISMOS ERRORES

La seguridad debería ser una tarea común



OWASP TOP 10



VEAMOS ALGUNOS 

ERRORES
QUE COMETEMOS 

LOS 
PROGRAMADORES



Muña v0.9
Es una aplicación web 
vulnerable para 
practicar seguridad y 
hacking ético de 
aplicaciones y servicios 
web. 

https://
munahack.github.io



Muña v0.9
MUÑA TIENE TANTOS ERRORES 
DE SEGURIDAD QUE SI LO 
ESCANEAMOS CON TULPAR, NOS 
DEVUELVE TODO TIPO DE 
RESULTADOS

Y SI LO ATACAMOS CON 
SQLMAP, NOS PODEMOS 
ROBAR TODA LA BASE DE 
DATOS



#1
ERRORES DE

VALIDACI
ÓN

Inyección
SQLi
XSS



ATAQUE: INYECCIÓN SQL
select * 
from usuario 
where 
Cuenta = 'nose' and Clave = ' '  or  
true --

   F      y           F     ó   V 
     =V                     

select * 
from  clientes 
where id = -1'  or  true



ATAQUE: INYECCIÓN SQL



ATAQUE: INYECCIÓN XSS
SON RELATIVAMENTE SENCILLOS DE REALIZAR



ATAQUE: INYECCIÓN XSS

XSS Reflejados XSS Almacenados



SOLUCIÓN: INYECCIÓN
VALIDAR Y
FILTRAR 
DATOS ●EN EL CLIENTE Y EN EL 

SERVIDOR
●CONSULTAS SQL 

PARAMETRIZADAS 
●LISTAS BLANCAS Y LISTAS 

NEGRAS



SOLUCIÓN: INYECCIÓN
ESPACAR LOS DATOS DE SALIDA



SOLUCIÓN: INYECCIÓN
ELIJA SIEMPRE DESARROLLAR CON UN FRAMEWORK



#2
AUSENCIA DE

EXCEPCION
ES

Footpriting
Broken Access Control



ATAQUE: EXCEPCIONES
LOS MENSAJES DE ERROR, SIEMPRE MUESTRA INFORMACIÓN VULNERABLE ASP.NE

T

PH
P



ATAQUE: EXCEPCIONES
LARAVEL

LOS 
FRAMEWORK 
NO SE 
SALVAN...



SOLUCIÓN: EXCEPCIONES
MANEJO DE EXCEPCIONES



SOLUCIÓN: EXCEPCIONES
DESHABILITAR LOS MENSAJES DE ERROR

php.ini

Web.config
ASP.Net

LARAVEL
.env



footpriting
exposición de recursos

#3
MALA

CONFIGURACI
ÓN 



ATAQUE: CONFIGURACIÓN
LA MALA CONFIGURACIÓN, SIEMPRE MUESTRA INFORMACIÓN VULNERABLE



ATAQUE: CONFIGURACIÓN
CARPETAS QUE NO DEBERÍAN SER ACCESIBLES POR CUALQUIER 
TIPO DE USUARIO



ATAQUE: CONFIGURACIÓN
ES RELATIVAMENTE FÁCIL BUSCAR ESTE TIPO DE ERRORES EN 
INTERNET 



SOLUCIÓN: CONFIGURACIÓN
CONFIGURACIÓN DEL SERVIDOR APACHE

#  nano /etc/apache2/apache2.conf
O en el: httpd.conf

EN UN ARCHIVO .htaccess



#4
CONFIAR EN EL USUARIO

SPAM 
DoS

Cross-Site Request Forgery



ATAQUE: SPAM
NO DEBEMOS CONFIAR EN LA BUENA FE DE LOS USUARIOS DEL SISTEMA

ACEPTAR EL RIESGO



ATAQUE: SPAM
ROBOT PARA INGRESO MASIVO DE DATOS

XSFR



SOLUCIÓN: SPAM
TOKEN PARA LOS REQUEST, LA AUTENTICACIÓN, Y EL 
INTERCAMBIO DE INFORMACIÓN



SOLUCIÓN: SPAM
UTILICE CAPTCHA EN LOS 
FORMULARIOS IMPORTANTES

AUTENTICACIÓN EN DOS 
PASOS O DE DOBLE FACTOR



LOS SISTEMAS DEBEN SER SEGUROS
PERO, NO DEBEN AFECTAR LA USABILIDAD

DE LOS USUARIOS



USABILIDAD                                               
SEGURIDAD

VS



Imaginen: ¿Cómo sería el sistema mas seguro del mundo?
Play

Moster.mp4



PERFECTAMENTE EQUILIBRADO, COMO TODO DEBE ESTAR

SEGURIDAD

USABILIDAD



LOS MÉTODOS, PROCESOS Y LAS 
HERRAMIENTAS PUEDEN TENER FALLAS.

PERO DEFINITIVAMENE Y AL FINAL DE 
CUENTAS…
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