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EXPECTATIVA
EL CIBERCRIMEN:



REALIDAD
EL CIBERCRIMEN:



¿QUIEN SOY?



EQUIPO 
MULTIDISCIPLINARIO

PHISHING

PENTESTING INFRAESTRUCTURA

RED TEAM

OBTENCION DE AD

EVALUACIÓN DE POS

SWIFT

BANCA ELECTRÓNICA MOBILE

FORENSE

INCIDENT RESPONSE



OLA DE CIBER ATAQUES A BANCOS
APT:



NOS ENFRENTABAMOS 
A CIBER EJERCITOS…

¿QUE ESTABA SUCEDIENDO?



¿POR QUE SE CREA UNA ORGANIZACION CIBER CRIMINAL?

▸ POLÍTICA



¿POR QUE SE CREA UNA ORGANIZACION CIBER CRIMINAL?

▸ SANCIONES ECONOMICAS



¿POR QUE SE CREA UNA ORGANIZACION CIBER CRIMINAL?

▸ GUERRA
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¿QUIÉNES SON LOS AGENTES DE 
AMENAZA? 
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¿QUIÉNES SON LOS AGENTES DE 
AMENAZA? 



COMO TRABAJAN 

▸ PUNTO DE ENTRADA


▸ MOVIMIENTO LATERAL


▸ CASHOUT



PUNTO DE ENTRADA



PUNTO DE ENTRADA

METODOS

▸ MEDIOS FÍSICOS ▸ HACKEO EXTERNO ▸ PHISHING



PUNTO DE ENTRADA

METODOS

▸ OFFICE 365 ▸ CHAIN SUPPLY▸ VPN



PUNTO DE ENTRADA

PERSISTENCIA

netsh advfirewall firewall add rule name=allow 
RemoteDesktop dir=in protocol=TCP 
localport=3389 action=allow



MOVIMIENTO LATERAL



MOVIMIENTO LATERAL

METODOS
▸ PTH▸ DUMP DE MEMORIA - WDigest



MOVIMIENTO LATERAL

METODOS

▸ PASSWORD SPRAYING


▸ Noviembre.2022


▸ Entidad.2022


▸ Funcionario.año


▸ Equipos de futbol



MOVIMIENTO LATERAL

METODOS

▸ EXPLOITS


▸ PRINT NIGHTMARE


▸ PETIT POTAM


▸ SERIUSSAM


▸ PRIVEXCHANGE


▸ NTLM RELAY



CASHOUT





CASHOUT

METODOS

▸ ATAQUE SWIFT ▸ ATAQUE ISO8583



CASHOUT

METODOS

▸ EXFILTRACIÓN DE INFORMACIÓN



CASHOUT

METODOS

▸ MINERÍA ▸ RANSOMWARE



CASHOUT

ATAQUES APTS MÁS CONOCIDOS:

ROBO DE INFORMACIÓN:  
DUQU, FLAME, SHADY RAT, RED OCTOBER. 

TIITAN RAIN 

DAÑO, INTERRUPCIÓN DE 
OPERACIONES: 

STUXNET, SHAMOON, DRAGON FLY, 
SANDWORM

BENEFICIO ECONÓMICO: 
DESERT FALCON, COSY BEAR





COMO FUNCIONA EL CIBERCRIMEN

LECCIONES APRENDIDAS

▸ Los agentes de amenaza no son individuales, son organizaciones con alto nivel 
de preparación.


▸ Los ataques son complejos, no constan de UNA vulnerabilidad, sino de enlazar 
varias debilidades para lograr un objetivo.


▸ La compra de herramientas de seguridad, no va a facilitar la prevención y 
detección. Se necesita de entrenamiento y procesos internos definidos.


▸ Si reconocen alguno de los TTP anteriores en su infraestructura, es posible que 
ya tengan un agente de amenaza externo.



GRACIAS

boris.murillo@dreamlab.net 
https://www.linkedin.com/in/borismurillo/ 
https://twitter.com/borismurillo
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