
Multiplicando la Inteligencia
Inteligencia de Amenazas para una mejor respuesta

Mauricio Campiglia
@MCampiglia
/in/mauriciocampiglia
mauricio@campiglia.org



¡Mucho gusto!



● Una fork en GitLife que seguro será mucho mejor software!
○ Padre

● cat /dev/sec | grep * >> /dev/mind
○ Curioso, muy curioso, navegante compulsivo

● hexdump /tmp/life/* >> /dev/mind
○ Nerdo [ sí, para mí “nerdo” es un cumplido… ]

● Ex-multicertificado, ex-CISA (ISACA), ex-PCI-P,  ex-CCNP Security (Cisco)
● Ex IBM, ex CERTuy, ex Deloitte, ex CTO, ex CISO, ex COO, ...

○ “wc -l ~/.history” da un número más grande de lo que quiero reconocer…

● Gerente de Operaciones en SABYK
● Docente en Universidad ORT Uruguay

#whoami







Les cuento un secreto…



Un poco de historia
Inteligencia



The fog of war
Carl von Clausewitz



The Cuckoo's Egg
Cliff Stoll



Ciberinteligencia
¿De qué hablamos?



Indicadores de Compromiso



Datos



Inteligencia
Datos + Análisis (y si me permiten, contexto)



Investigación de Incidentes



Honeypots y Señuelos



Fuentes oscuras…





El ciclo de Inteligencia
(¿Corregido?)



Colección y Proceso



El bucle OODA



¿Y a mí qué?







Find
(Encontrar)



Fix
(Reparar)



Finish
(Terminar)



Exploit
(Explotar)



Analyze
(Analizar)



Disseminate
(Diseminar)





Defensa Activa



Martes 29 - Taller Sala Verde (P2) - 13:30
Inteligencia de amenazas mediante fuentes abiertas
Gonzalo Nina

¡No se lo pueden perder!



¿Preguntas?
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@MCampiglia

/in/mauriciocampiglia
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