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Contenido de la ponencia

Constara de 2 partes (tedrica, practica):

1. Introduccion
2. Algo de Conceptos y Definiciones:
® ITVSOT
® SCADA (planta nuclear, MTU)
® ICS
1. ¢Por qgué me causo curiosidad?
Noticias... Guerra Rusia Ucrania
2. Laboratorio practico
@® Pentesting ICS/SCADA
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SQL @
Cloud
ting data (CRM) @
Business data (ERP) »

® Machinery
® Assembly Lines
@ RTUs
® HMis
~® SCADA
® PLCs
® Modbus

RDP &
HTTP =

Internet access &
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SCADA

SCADA

Acrény/

Supervisory Control And Data Acquisition

%/—/

Control y Supervision de Adquisicion de Datos

TRANSPORTE DE
PETROLEO (TUBERIAS)
TRANSPORTE DE GAS EN
(GASODUCTOS)

PLANTAS DE ENERGIA
FERROCARRILES

TRAFICO AEREO (sensores
en aeropuertos)
INDUSTRIAS ALIMENTICIAS
HOSPITALES

FABRICAS

OTROS
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Operational Technology OT ﬂ

® Hardware y Software que monitorea y controla dispositivos fisicos en las
industrias.

ICS - Industrial Control Systems

® Dispositivos, programas y redes que administran equipos industriales y los
procesos de su infraestructura.
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Y en una planta nuclear?

Nuclear power plant
containment structure
transmission lines &

electric
generator

M turbine

control

——

vessel
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warm
condenser water
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water pump water cool condenser water it
cool water basin

cooling tower

nuclear reactor
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¢Qué es un MTU?

Master
Terminal
Unit

4TO. CONGRESO INTERNACIONAL

SEGURIDAD
INFORMATICA

28 - 30 de Noviem - La Paz, Boliv




4TO. CONGRESO INTERNACIONAL

SEGURIDAD
1NFORMATICA

- 30 dc-Nov\cmbr - La Raz, Bolivia

causo
curiosidad?

Pentesting a Sistemas SCADA
ICS (OT)




-
<
=
[=)
[S)
<
=
[~
w
=
=
o
w
w
o
[C]
=
[=)
(&)
o
=
<+

V4

INFORMATICA

SEGURIDAD

RTVE Noticias @

icias...

Not

1.44 M de suscriptores

4 - g e DL
SRt . Tl -
r:....n....r.ﬂ._uuﬂu.,ﬁlt1 [T
- o TR el el

EE LA W

-
. —m 8w
-
P @
= i - —
o
e S - -
llllll -
- el e,
L
- -
o A Ran ]
N —— o e
i il =
TERL G a
+ s
= i m i -
o g~
- smmm "
Ami 1.P“ &
- A S
a1
i -

T - - e W DD — el

e . e

w g
g CRL
T R e g .
Ba
= — s e =
. r—
s e -
= -

ol =8 - -
S

.
i, TR



http://www.youtube.com/watch?v=iC0NK9JM9wI

A LO QUE VINIMOS!
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A PICTURE
IS WORTH A
THOUSAND
WORDS
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A PICTURE N
REINFORCES
THE CONCEPT

Images reveal large
amounts of data, so
remember: use an image
instead of long texts
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