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Contenido de la ponencia

Constará de 2 partes (teórica, práctica): 

1. Introducción
2. Algo de Conceptos y Definiciones:

● IT VS OT
● SCADA (planta nuclear, MTU)
● ICS

1. ¿Por qué me causó curiosidad?
a. Noticias… Guerra Rusia Ucrania

2. Laboratorio práctico
● Pentesting ICS/SCADA
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Introducción

● Hoy las redes ICS SCADA son totalmente críticas para cualquier país, ya que 
ellas controlan termonucleares, centrifugadoras, tanques de lubricantes en 
petroleras, tanques de presión y otros.



CONCEPTOS02 Pentesting a Sistemas SCADA 
ICS (OT)



IT VS OT



SCADA

● TRANSPORTE DE 
PETRÓLEO (TUBERÍAS)

● TRANSPORTE DE GAS EN 
(GASODUCTOS)

● PLANTAS DE ENERGÍA
● FERROCARRILES
● TRÁFICO AÉREO (sensores 

en aeropuertos)
● INDUSTRIAS ALIMENTICIAS
● HOSPITALES
● FÁBRICAS
● OTROS



Operational Technology OT

● Hardware y Software que monitorea y controla dispositivos físicos en las 
industrias.

ICS - Industrial Control Systems

● Dispositivos, programas y redes que administran equipos industriales y los 
procesos de su infraestructura.









¿Y en una planta nuclear?



¿Qué es un MTU?

Master
Terminal

Unit
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Radio y Televisión Española, S.A.

Noticias…

http://www.youtube.com/watch?v=iC0NK9JM9wI


A LO QUE VINIMOS!
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Gracias!
@ibarmario



A PICTURE 
IS WORTH A 
THOUSAND 
WORDS



A PICTURE 
REINFORCES 
THE CONCEPT
Images reveal large 
amounts of data, so 
remember: use an image 
instead of long texts
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