
Extracción de código fuente de las 
más populares bibliotecas y 
frameworks
Drayko Escobar



Whoami

● Especialista en Web Security Testing y Pentesting
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¿Qué frameworks y bibliotecas?



¿Cómo trabaja un 
framework?
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How?

When?
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5 W’s de las bibliotecas y frameworks

What? Código que nos ayuda a hacer código para la Web. Más fácilmente.

How? Transforma el código en código nativo y/o mejorado, minificado.

When? Cuando queremos mejorar la rapidez, efectividad y las distintas bondades que 
nos ofrecen, como dejar el trabajo al cliente.

Where? Everywhere.



Why?



Why?
Alguna vez intentaron debuggear el código de 
alguno de estos frameworks o librerías?







En busca del mapa
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Un Mapa
Del tesoro!



Un Mapa del código
SourceMap, es un mapa de su estructura. Ideal 
para que el navegador reconstruya la fuente 
original y presente el original reconstruido en el 
debugger.



Source Maps

Minificado

Para reducir tiempos de 
carga

Estructura original

Código original de la 
biblioteca o framework

Ideal para debuggear

Se pueden realizar 
breakpoints durante la 
ejecución durante su 

desarrollo



Como se ve?



Lo que pasa en el mundo real…



Como se ve?





sourcemapper

https://github.com/denandz/sourcemapper





Pero no siempre se añaden..



Sin embargo…





Y ahora qué?
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OWASP Top 10

A01:2021 - Pérdida de Control de Acceso
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OWASP Top 10

A01:2021 - Pérdida de Control de Acceso

A03:2021 - Inyección

A04:2021 - Diseño Inseguro

A07:2021 - Fallas de Identificación y Autenticación



Como lo paro?
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Cuida tu proceso de desarrollo y despliegue

Clientes de compilado
Algunos clientes tienen 
activado por defecto el 
sourcemap en Prod. 
cross-env, vue-tsc, vite, 
vue-cli-service.
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LazyLoad por Rutas
Solo carga lo que necesites.



Básicamente toda 
biblioteca/framework/lenguaje 
que transforma tu código en JS 

puro sufre este tipo efectos



Gracias!
Alguna pregunta?@DraykoEs

https://drayko.github.io


