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AP

Las APl son mecanismos que permiten a dos componentes de software
comunicarse entre si mediante un conjunto de definiciones y protocolos. Por
ejemplo, el sistema de software del instituto de meteorologia contiene datos
meteoroldgicos diarios. La aplicacion meteorologica de su teléfono “habla” con
este sistema a travées de las APl y le muestra las actualizaciones
meteorologicas diarias en su telefono.
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v style information associated with it The document tree is shown below.

XML

JSON
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APl 1: Autorizacion de nivel de objeto
vulnerable

Las API tienden a exponer puntos finales (end-points) que manejan identificadores de
objetos, creando un problema de Control de Acceso y ampliando la superficie de
ataque. En cada funcion que accede a datos utilizando una entrada del usuario, se
deben considerarse agregar verificaciones adicionales de autorizacion a nivel de
objeto.

Ejemplo: /api/products/{productiD}/create

Las fallas en este mecanismo generalmente conducen a la divulgacion no autorizada
de informacion, modificacion o destruccion de todos los datos.
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APl 1: Autorizacion de nivel de objeto
vulnerable

Ejemplo:

countId", authenticateToken, (req, res)

d } = reqg.params;

account = db.accounts.filter((a) => {

1 a.accountId === accountId;
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APl 1: Autorizacion de nivel de objeto
vulnerable

Prevencion:

v Implementar un mecanismo de autorizacién adecuado que se base en las politicas
y la jerarquia del usuario.

v' En cada funcion que utiliza una entrada del cliente para acceder a un registro de la
base de datos, se debe usar un mecanismo de autorizacion para verificar si el
usuario conectado tiene acceso para realizar la accion solicitada en el registro.

v__Se deberia usar valores aleatorios e impredecibles como GUID para las ID de los
registros.

v' Se deben escribir pruebas para evaluar el mecanismo de autorizacion.
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API| 2: Autenticacion de usuario vulnerable

A menudo, los mecanismos de autenticacion se implementan incorrectamente, lo que
permite a los atacantes comprometer los tokens de autenticacion o explotar fallas de
Implementacion para asumir las identidades de otros usuarios de manera temporal o

permanente. La incapacidad del sistema para identificar al cliente/usuario compromete
la seguridad de la API en general.
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API| 2: Autenticacion de usuario vulnerable

Ejemplo: /api/system/verification-codes/{smsToken}

Debido a que la API no implementa una politica de limitacion de velocidad, el atacante puede
probar todas las combinaciones posibles utilizando un script de subprocesos multiples, contra
el punto final para descubrir el token correcto en unos minutos.

4 { | POST fauth/login/verification-codes HTTP/1.1

"username"”:"JahnSmith",
"SMS5token”:"332241"
b
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API| 2: Autenticacion de usuario vulnerable

Prevencion:

v" No reinventar la rueda de la autenticacion, generacion de tokens, almacenamiento
de contrasefas. Usar los estandares.

v Los puntos finales de recuperacion de credenciales y "olvido de contrasefia” deben
tratarse como end-points de inicio de sesion en términos de fuerza bruta, limitacion
de velocidad y protecciones de bloqueo.

v" Donde sea posible, implementar la autenticacién multifactor (MFA).

v' Implementar mecanismos anti-fuerza bruta para mitigar el relleno de credenciales
automatico, ataques de diccionario y de fuerza bruta en los end-points de
autenticacion. Este mecanismo deberia ser mas estricto que el mecanismo de
limitacion de velocidad en la API.

v Implementar un mecanismo de bloqueo o recuperacion de cuenta para evitar la
fuerza bruta contra usuarios especificos. Implemente verificaciones de contrasefa
debil y un CAPTCHA.
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API| 3: Exposicion excesiva de datos

La API devuelve datos confidenciales al cliente por diseno. Estos datos generalmente
se filtran en el lado del cliente antes de presentarlos al usuario. Un atacante puede
olfatear facilmente el trafico y ver los datos confidenciales.
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API| 3: Exposicion excesiva de datos

Ejemplo:

POST /payments/storedcard/json HTTP/1.1

Host: payments.host.com

Connection: close

Content-Length: 78

Cache-Control: max-age=©

Origin: https://payments.host.com
Content-Type:
application/x-www-form-urlencoded
User-Agent: Mozilla/5.8 (Windows NT
18.9; Winsd; x64) AppleWebKit/537.36

(KHTML, like Gecko)} Chrome/87.86.428@.88

Response with data exposure - HTTF

HTTP/1.1 286 OK

Cache-Control: no-cache, no-store,
max-age=8, must-revalidate

Pragma: no-cache

Expires: Mon, 81 Jan 1958 8@:808:88 GMT
Date: Wed, 27 Jan 2021 15:43:39 GMT
Content-Type: application/json;
charset=utf-8

X-Frame-Options: SAMEORIGIN
X-X55-Protection: 1; mode=block
Connection: close

Content-Length: 55

Safari/537.36 [{"PAN":"4111111123454321", "status": "ok"
Accept: , "WV 1234} ]
text/html,application/xhtml+xml,applicat
ion/xml;q=8.9,image/avif,image/webp, imag
e/apng,®/*;q=0.8,application/signed-exch

ange;v=b3;g=0.9

Refere

https://payments.host.com/methods/

Accept-Encoding: gzip, deflate

Accept-Language: en-US,en;q=08.9

Cookie:

session=kjasdnfklnf@1922wndlasdikfnz-ef7
1k9813ul8981u2mklsduhz12234d4D
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API| 3: Exposicion excesiva de datos

Prevencion:
v" Nunca confiar en el cliente para filtrar datos confidenciales.

v' Revisar las respuestas de la APl para asegurarse de gue solo contengan los datos
necesarios.

v' Los ingenieros de backend siempre deben preguntarse "¢ quién es el consumidor de los
datos?" antes de exponer un nuevo end-point API.

v Clasificar la informacion confidencial y de identificacion personal (Pll) y revisar todas las
llamadas APl que devuelven dicha informacion para ver si estas respuestas plantean un
problema de seqguridad o confidencialidad.
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APl 4: Fallas en la restriccion y limitacion de
recursos

Muy a menudo, las APl no imponen ninguna restriccion sobre el tamano o la cantidad
de recursos que puede solicitar el cliente. Esto no solo puede afectar el rendimiento
del servidor API, lo que lleva a la denegacion de servicio (DoS), sino que también deja
la puerta abierta a fallas de autenticacion a través de fuerza bruta.

Ejemplo: /api/users?page=1&size=200

Tenemos una aplicacion que contiene la lista de usuarios en una interfaz de usuario con un
limite de 200 usuarios por pagina. La lista de usuarios se recupera del servidor. Un atacante
cambia el size parametro a 200000, lo que provoca problemas de rendimiento en la base de
datos. Mientras tanto, la API deja de responder y no puede manejar mas solicitudes de este 0
cualquier otro cliente
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APl 4: Fallas en la restriccion y limitacion de

Ejemplo:

Por: Daniel Ojalvo Canedo

recursos

nax_retu
attributes are normal

Jexample/fapi/vl/provision/user/search
HTTP/1.1

User-Agent: AHC/1.8

Connection: keep-alive

Accept: */=

Content-Type: application/json;
charset=UTF-8

Content-Length: 131

X-Forwarded-For: 18.93.23.4

{

“search_filter":
"user_id=exampleld 1&e",
"max_return : T258°,
"page_size : "258°,

"return_attributes": [

]
}

Lest to return

POST
Jexample/fapi/vl/provision/user/search
HTTP/1.1

User-Agent: AHC/1.8

Connection: keep-alive

Accept: */=

Content-Type: application/json;
charset=UTF-8

Content-Length: 131

X-Forwarded-For: 18.93.23.4

{
“search_filter":
"user_id=exampleld 1&e",
“max_return”: “20888",
“page _size": “"20288",
"return_attributes": [

]
}




APl 4: Fallas en la restriccion y limitacion de
recursos

Prevencion:

v Implementar un limite sobre la frecuencia con que un cliente puede llamar a la API dentro de
un marco de tiempo definido.

v Notificar al cliente cuando se excede el limite. proporcionando el niUmero maximo y la hora a
la que se restablecera el limite.

v Validar adecuadamente (del lado del servidor) el formato de la consulta y los parametros del
cuerpo de la solicitud, especificamente el relacionado al numero de registros que se
devolveran en cada respuesta.

v Definir y aplicar un tamafio maximo de datos en todos los parametros entrantes y payloads,
como la longitud maxima de las cadenas y el numero maximo de elementos en las matrices
y los objetos.

Por: Daniel Ojalvo Canedo



APl 5: Autorizacion vulnerable a nivel de
funcion

Las politicas complejas de control de acceso con diferentes jerarquias, grupos y roles,
y una separacion poco clara entre las funciones administrativas y regulares, tienden a
conducir a fallas de autorizacion. Al explotar estos problemas, los atacantes obtienen
acceso a los recursos y/o funciones administrativas de otros usuarios.
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APl 5: Autorizacion vulnerable a nivel de

Ejemplo:
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funcion

fexample/fapifvl/provision/user/search
HTTP/1.1
User-Agent: AHC/1.8

Connection: keep-alive

Accept: */*

Content-Type: application/json;
charset=UTF-8

Content-Length: 131
X-Forwarded-For: 18.93.23.4

{

"search_filter":
"user_id=exampleld_1l@e",
“max_return": "258",
“page_size": "258",

“return_attributes": [

]

Attack - Request is modified to send a DELETE

methoc

DELETE
fexample/api/vl/provision/user/search
HTTP/1.1

User-Agent: AHC/1.8

Connection: keep-alive

Accept: */*

Content-Type: application/json;
charset=UTF-8

Content-Length: 131
X-Forwarded-For: 18.93.23.4

{

"search_filter":
"user_id=exampleld_1l@e",
"max_return": 258",
“page_size": 258",

“return_attributes": [

]




APl 5: Autorizacion vulnerable a nivel de
funcion

Prevencion:

v Los mecanismos de aplicacion deben denegar todos los accesos de forma
predeterminada, lo que requiere concesiones explicitas a roles especificos para
acceder a cada funcion.

v Revisar los puntos finales de la API contra fallas de autorizacién de nivel de funcién,
teniendo en cuenta la lI6gica comercial de la jerarquia de aplicaciones y grupos.

v _Asegurar de que las funciones administrativas dentro de un controlador regular
iImplementen comprobaciones de autorizacion basadas en el grupo y la funcion del
usuario.
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APl 6: Asignhacidon masiva

La vinculacion de datos proporcionados por el cliente (por ejemplo, JSON) a modelos
de datos, sin un filtrado de propiedades adecuado basado en una lista blanca,
generalmente conduce a una asignacion masiva de datos. Adivinar las propiedades de
los objetos, explorar otros end-point de la API, leer documentacion o proporcionar
propiedades de objetos adicionales en las cargas utiles de solicitud, permite a los
atacantes modificar las propiedades de los objetos que no deberian hacerlo.
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APl 6: Asignhacidon masiva

Ejemplo:

gitimate request Attacker quest but

PUT /fapi/v2/users/S5deb9837 HTTP/1.1 PUT /api/vZ/users/5deb9897 HTTP/1.1

User-Agent: Mozilla/5.8 (Windows NT User-Agent: Mozilla/5.8 (Windows NT
18.8; Wing4; x64) AppleWebKit/537.36 18.8; Wing4; x64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome/78.8.3984.188 | (KHTML, like Gecko) Chrome/78.8.3984.1838
Safari/537.36 Safari/537.36

X-Forwarded-For: 19.42.129.253 X-Forwarded-For: 19.42.129.253

{ {
"_id": "Sdeb%@s7", " id": "Sdeb9837",
“address": “rEErE=_ Ny City, NY", “address": “*E:rEs ONY City, NY",
“company_role”: “"Investment Services”, “company_role": "Investment Serwvices”,
“email®: Teseessn, tamail®: “Eskkske
"first_name": "##s*Esd "first_name': '*#*dk=l
“full_name": "#*#*xxd, "Full_name": “Ekksxks
“job_title": "Broker", “is_admin®: true,
“last_name"”: "FxE=EEy, "is_sso": true,
“phone_number": "“s*esxsn “job_title": "Broker",
“last_name": "FrE=sEEd,
"permission_type": “admin®,
“phone_numbep": "®**®xxd,
"role": "admin",
ype": "admin",
em _user _type": "admin",
stem user type cd": 2,
er type": "admin",
r_type cd": 18
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APl 6: Asignhacidon masiva

Prevencion:

v Si es posible, evitar utilizar funciones que enlacen automaticamente la entrada de
un cliente en variables u objetos internos.

v Incluir en una lista blanca solo las propiedades que el cliente pueda y deba
actualizar.

v' Utilizar las funciones integradas para incluir en la lista negra las propiedades a las
gue los clientes no deberian acceder.

v' Si corresponde, definir explicitamente y forzar esquemas en datos de entrada.
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API| 7: Configuracion incorrecta de seqguridad

La configuracion incorrecta de seguridad suele ser el resultado de configuraciones
predeterminadas no seguras, configuraciones incompletas o ad-hoc, almacenamiento
abierto en la nube, encabezados HTTP mal configurados, métodos HTTP
Innecesarios, uso compartido de recursos de origen cruzado permisivo (CORS) y
mensajes de error detallados que contienen informacion confidencial.
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API| 7: Conf

Ejemplo:

Por: Daniel Ojalvo Canedo

iguracion

GET fapi/v2/network/connections/
HTTP/1.1
ept: application/json, text/plain,

!
Accept-Encoding: gzip

HTTP/1.1 28@ OK
1
.

“status":"success",

1

Incorrecta de seguridad

Japifv2/network/connections/5938aaaaa
HTTP/1.1
Accept: application/json, text/plain,
LS

!

Accept-Encoding: gzip

HTTP#1.1 58@ Server Error

{

“status":"failure",

“statusMessage":"An error occurred while
validating input: validation error:
unexpected content %“593865d14%"
{{com.tibco.xml.validation}COMPLEX_E_UNE
¥PECTED_CONTENT) at
S{http://www.tibco.com/namespaces/tnt/pl
ugins/json}ActivityOutputClass[1]/search
SvcRegsByRepReg[1]/search[1]/status[1]/a
aaa[l]\ncom.tibco.xml.validation.excepti
on.UnexpectedElementException:
unexpected content \"aaaa\ "&#xD;\n\tat
com.tibco.xml.validation.state.a.a.a(CME
lementValidationState.java:476)&#xD; \n\t
at
com.tibco.xml.validation.state.a.a.a(CME
lementValidationState. java:278)&#xD; \nit
at
com.tibco.xml.validation.state.driver.Va
lidationJazz.c({ValidationJazz.java:993)&
#xD; \nitat
com.tibco.xml.validation.state.driver.Va
lidationJazz.b{ValidationJazz.java:B98)&
#xD; \nitat ...




API| 7: Configuracion incorrecta de seqguridad

Prevencion:

v Un canal de comunicacion seguro para todos los activos estaticos (por ejemplo, imagenes y
CSS).

v Incluir un proceso automatizado para evaluar continuamente la efectividad de la
configuracion y las configuraciones en todos los entornos.

v' Evitar que se envien excepciones y otra informacion valiosa a los atacantes y, Si
corresponde, definir y aplicar esquemas de respuestas de error.

v_ Asegurar de que solo los verbos HTTP especificados puedan acceder a la API. Todos los
demas verbos HTTP deben estar deshabilitados (por ejemplo, HEAD).

v Las API gue esperan acceder desde clientes basados en el navegador (por ejemplo, front-
end de WebApp) deben implementar una politica adecuada de Cross-Origin Resource
Sharing (CORS).
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APl 8: Inyeccion

Las inyecciones SQL, NoSQL, comandos, etc., ocurren cuando se envian datos no
confiables a un intérprete como parte de un comando o consulta. Los datos maliciosos
del atacante pueden enganar al intérprete para que ejecute comandos no deseados o
acceda a los datos sin la autorizacion adecuada.
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Ejemplo:
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APl 8: Inyeccion

ritimate - Client sends a legitimate request

Bequest:
GET /vl/customers HTTP/1.1

Authorization: Bearer gwwhlYdepjvoy

Cookie: _ga=GA1.3.5630674823.1582871544;
_Eid=GA1.2.1579485782.15082871544; userld=
287939855

Host: payments-api.dnssf.com
X-Forwarded-For: 54.183.508.598@

{
userId: “287939855"

}

s the same request but

POST/wl/customers HTTP/1.1
Authorization: Bearer gwwhlYdepjvoY

Cookie: _pa=GA1.3.538674823.1582871544;
_gid=GA1.2.1579405782.1502871544; userld=
287939855

Host: payments-api.dnssf.com
X-Forwarded-For: 54.183.58.98

{
}

userId: "2867939855' OR 1=1%



APl 8: Inyeccion

Prevencion:

v La prevencion de la inyeccion requiere mantener los datos separados de los comandos y
consultas.

v' Realizar la validacion de datos utilizando una biblioteca Unica, confiable y mantenida
activamente.

v Validar, filtrar y desinfectar todos los datos proporcionados por el cliente u otros datos
provenientes de sistemas integrados.

v' Los caracteres especiales se deben escapar utilizando la sintaxis especifica para el
Intérprete de destino.

v' Utilizar una API segura que proporcione una interfaz parametrizada.

Siempre limitar el nUmero de registros devueltos para evitar la divulgacion masiva en caso
de inyeccion.

N
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APl 9: Gestion de activos inapropiada

Las API tienden a exponer mas end-points que las aplicaciones web tradicionales, lo
gue hace que la documentacion adecuada y actualizada sea muy importante. Los
hosts adecuados y el inventario de versiones de APl implementadas también juegan
un papel importante para mitigar problemas como versiones de API obsoletas y puntos

finales de depuracion expuestos.
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APl 9: Gestion de activos inapropiada
Ejemplo:

SALT Automated Discovery:

* Found all 598 endpoints documented by Swagger/0AS

* Found 54 undocumented endpoints (not in Swagger/0AS)
* Found Pl in 12 of the 54 undocumented endpoints

b4 12

Discovered by Salt ‘ With Pll: 22.2%

NOT in OAS: 8.2%

Endpoints - Undocumented
Discovered by Salt Discovered No Pll: 77.8% Sensitive

Also in OAS: 90.8% .
Endpoints
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APl 9: Gestion de activos inapropiada

Prevencion:

v Hacer un inventario de todos los hosts de la APl y documentar los aspectos importantes de
cada uno de ellos, centrandose en el entorno de la API (por ejemplo, produccion, test,
desarrollo), quién debe tener acceso de red al host (por ejemplo, publico, interno, socios) y
versiones de la API

v Hacer un inventario de los servicios integrados y documentar aspectos importantes como su
papel en el sistema, qué datos se intercambian (flujo de datos) y su sensibilidad.

v Documentar todos los aspectos de la API, como autenticacion, errores, redireccionamientos,
limitacion de velocidad, politica de intercambio de recursos de origen cruzado (CORS) y
puntos finales, incluidos sus parametros, solicitudes y respuestas.
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APl 10: Registro y monitoreo insuficiente

El registro y el monitoreo insuficientes, junto con la integracion faltante o ineficaz de la
respuesta a Incidentes, permite facilitar los ataques, mantener la persistencia,
controlar y manipular mas sistemas, extraer o destruir datos sin control, etc. La
mayoria de los estudios de incumplimiento demuestran que el tiempo para detectar un
iIncumplimiento es superior a 200 dias, generalmente detectado por partes externas en

lugar de procesos internos o monitoreo.
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APl 10: Registro y monitoreo insuficiente

Ejemplo:

Una plataforma para compartir videos fue atacada por un ataque de relleno de
credenciales a "gran escala". A pesar de que se registraron los inicios de sesion
fallidos, no se activaron alertas durante el tiempo del ataque. Como reaccion a las
guejas de los usuarios, se analizaron los registros de la APl y se detecto el ataque. La
empresa tuvo que hacer un anuncio publico pidiendo a los usuarios que restablecieran
Sus contrasenas y reportar el incidente a las autoridades reguladoras.
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APl 10: Registro y monitoreo insuficiente

Prevencion:
v' Registre todos los intentos fallidos de autenticacion, acceso denegado y errores de
validacion de entrada.

v' Los registros deben escribirse en un formato adecuado para ser consumidos por una
solucion de administracion de registros y deben incluir suficientes detalles para identificar al

actor malicioso.

v Los registros deben manejarse como datos confidenciales y su integridad debe garantizarse
en reposo y en transito.

v' Configure un sistema de monitoreo para monitorear continuamente la infraestructura, la red
y el funcionamiento de la API.
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