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Ciber Exposición
República Dominicana
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Indicadores de Ciber exposición
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Ataques de 
Fuerza bruta
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Centros de 
Comando & 

Control



Latin America and Caribbean Cyber Competence Centre

Ciberexposición - Botnet

PRINCIPALES REDES DE INFECCIÓN DE BOTS Y SU 
INCIDENCIA EN EL CIBERESPACIO DOMINICANO

Se han 
registrado 

1,727,940 
eventos de 

tráfico 
malicioso.

En el periodo comprendido del estudio 299 mil IP únicas 
están siendo afectadas por diferentes tipos de infecciones 
de botnets.

1,413 IP de 
comando y 

control están 
realizando 

infecciones a 
IP DO.

Los ataques 
provienen 
de Estados 

Unidos, 
Italia, 
Polonia y 

Países Bajos.
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Ciberexposición - Botnet

PRINCIPALES INFECCIONES QUE AFECTARON EL 
CIBERESPACIO DOMINICANO
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Ciberexposición - Botnet

SERVIDORES DE CC IP CON 
CONEXIONES
ESTABLECIDAS CON HOST 
DOMINICANOS

NOMBRES DE DOMINIO
IP ÚNICAS AFECTADAS POR LOS 
DIFERENTES IOC - DNS
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Investigaciones

Ciberexposición - RDP

De igual manera, se observaron 418 hosts que han sido actualizados y la vulnerabilidad 
ha sido remediada. Con respecto a la autenticación de nivel de red, conocida por sus 
siglas en inglés NLA (Network Level Authentication), utilizada en RDP y sugerida por 
Microsoft,  en caso de que el servidor sea crítico y no exista la posibilidad de parcharlo 
de inmediato, el estudio reveló que 494 host dominicanos han habilitado CredSSP/NLA.Categoría Cantidad

Servidores y Clientes Windows actualizados 242

CredSSP/NLA 494

Parchados 418

Vulnerables BlueKeep 215

TOTAL ACCESIBLES RDP 1369

Accesibles RPD en el ciberespacio dominicano Abril - 2020
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MOZI
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Aumento en indicadores 
Covid-19

Botnet

235%

Fuerza Bruta
Ataque

-50%
Víctimas DDoS
Amplificación

136%
26%

Protocol (RDP)
Remote Desktop Spam

593%
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Nivel de 
fundacion

Cumplimiento 
enfocado

Protección en 
capas reactivas

Nivel 
operacional
Amenaza enfocada

Inteligencia y 
automatización 

impulsada

Proactivo

Nivel de 
confianza

Datos enfocados

Analytics Driven

Alineación nacional

Adaptable

Programa de Madurez de 
Respuesta a Incidentes
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https://aka.ms/AzureSentinel
https://aka.ms/AzureSentinel
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INTELIGENCIA 
DE 
CIBERAMENAZAS
Detección avanzada de 
amenazas, Captura y Análisis

“Detectar amenazas 
cibernéticas proactivamente 
reduce el riesgo de ataque”
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ENFOQUE DE LA 
CIBERINTELIGENCIA

OSINT Monitoreo de las 
Cosas

Monitoreo de 
Deep Web y Dark 

Web

Investigaciones 
Dirigidas

¿Quién me quiere/pudiera atacar?

¿Hay alguien que esté planeando atacarme?

¿Están atacando empresas similares a la mía 
en el país o en otra parte del mundo?

¿Se está usando el nombre de mi institución 
en sitios para phishing?

¿Hay información de mi institución a la venta 
en el mercado negro?
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PRIVADO  GOBIERNO

FINANCIEROCRÍTICO 

Eventos Críticos

59 25
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Información + Poder de acción = 
el mejor de los 

resultados
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MONITOREO

7 días

21 – 28 
febrero 2022

1,014%
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1 – 16 febrero 2022

26 febrero – 2 marzo 2022

MONITOREO

Zoom out
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+ 450 SITES (gob.do) + 30 PAISES + 150 IP UNICAS 1 USER-AGENT

ALERTAS

“Python request 2.27.1”
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Correlación de eventos
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1 – 10 - 60
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CSIRT Financiero (SPRICS)

CSIRT Sectoriales

CSIRT Defensa (C5i)

CSIRT Académico

CSIRT's Internacionales

Prevención – Coordinación – Defensa 

04

05

01

02

03
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No se trata de 
tecnología
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(3.5𝐺+ 𝑣
2 )
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Carlos Leonardo

carlos@csirt.gob.do
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www.lac4.com

Thank you!

Contact us:

eucybernet@ria.ee

https://www.lac4.eu/

mailto:eucybernet@ria.ee
https://www.lac4.eu/
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