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Ciberexposicion - Botnet
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Ciberexposicion - Botnet
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Ciberexposicion - Botnet
Kook TrsfeAsitedrk ofouds ofecds iy ok K
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Direccion IP IP Unicas

01 208.100.26.251 Estados Unidos 133,731
02 64.95.103.190 Estados Unidos 80,199
03 35.229.93.46 Estados Unidos 73,210
04 35.231.151.7 Estados Unidos 71,102
05 72.26.218.69 Estados Unidos 48,668
06 72.5.161.4 Estados Unidos 46,537
07 107.6.74.84 Estados Unidos 32,767
08 72.26.218.71 Estados Unidos 29,886
09 72.26.218.74 Estados Unidos 29,263
10 72.26.218.75 Estados Unidos 20,590
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Ciberexposicion - RDP

De igual manera, se observaron 418 hosts que han sido actualizados y la vulnerabilidad
36% ha sido remediada. Con respecto a la autenticacién de nivel de red, conocida por sus
(494 siglas en inglés NLA (Network Level Authentication), utilizada en RDP y sugerida por

ol
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Servidores y Clien-
tes Windows

actualizados n I O n e Servidores y Clientes Windows actualizados 242
|

L.CredooP/NLA 494

1 8“/ CredSSP/NLA Microsoft, en caso de que el servidor sea critico y no exista la posibilidad de parcharlo
o

30%

(418)

Parchados

Parchados 418

Vulnerablesclgflblﬁsé PD en el ciberespacio dominicano Abrjil - 2020215
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timestamp
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La Botnet Mozi se actualiza con nuevos
objetivos

18 agosto, 2021 Por Jose Ignacio Palacios Ortega — Leave a Comment

Se ha dado a conocer que la Botnet Mozi ha sido actualizado lo que le permite tener nuevos fabricantes

como objetivos como son Netgeat, Huaweiy ZTE.
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Mayor resiliencia institucional
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https://aka.ms/AzureSentinel
https://aka.ms/AzureSentinel
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a CENTRO NACIONAL
DE CIBERSEGURIDAD Q
REPUBLICA DOMINICANA
INICIO
INICIO SOBRE NOSOTROS CSIRT-RD v NOTICIAS BOLETINES CIBER-OBSERVATORIO BLOG + CONTACTANOS CONSULTAR CIBEREXPOSICION

CIBER-OBSERVATORIO

El Observatorio Nacional de Ciberseguridad (Ciberobservatorio) es un espacio disefiado para observar, investigar y analizar las caracteristicas de los
principales indicadores de ciberexposicion, brindandole al ciudadano informacién accionable sobre los indicadores de compromiso relacionados a las
vulnerabilidades e infecciones que afectan el ciberespacio dominicano.

Inicio » Ciber-observatorio
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Mapa IP destine afectadas
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Ataques de Fuerza Bruta desde Republica Dominicana

Total de Eventos IP*s Unicas o Afectadas

294,740 27,832 3,205

service IP Unicas SRC dstport IPUnicasSRC , 4 e e i omlaetasusperMes
Ao Mes Total de Eeventos
18,162 3 20,712 s i2.861 i1 = &
2249 6,780 UK 7,024 2022 enero 10,574
fip 1 22 5333 7,004 2022 febrero 2046
http 8 5555 1,685 sE 6715 2022 marzo 2,384
imap 1 7547 33 CE 5,968 2022 abril 2,293
imaps 2 143 11 FR 5,180 2022 mayo 1,406
rdp 5 37777 g i 5,024 2022 junio 2816
smip 3 5900 g AU 4910 2022 julio 2110
ssh 4501 80 g F 4,274 2022 agosto 3384
teinet 9499 3389 5 =G 3822 2022 septiembre 2110
Ve & £780 c v IA 3,805 W NI Actihra 2868 v
Total 294,740
- S Total 27,832 Total 27,832
=P Unicas SRC = Total de Eeventos
40K
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20K
3364
1.408 334 A1k 840 421
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Infecciones Botnet en Republica Dominicana
Al v

Total de Eventos IP's Unicas

P 15.765.838 735.096

Mapa de Centros de Mando y Control {CC)
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infection I‘E‘ Unicas A  infection dst_ip If Unicas A dstip dst_geo IP Unicas A
avalanche-andromeda 654,065 avalanche-andromeda  208.100.26.245 430,099 262 825 sality
saity 166,696 avalanche-andromeda  35.231.151.7 357,695 103864911  TH > AT AT
gamarue 134 6584 avalanche-andromeda 35.229.93.46 354 320 104.131.11.150 US 2 ﬁmfé UE
sality-p2p 127615 avalanche-andromeda 184.105.192.2 320,996 104.131.41.185 US 141
mirai 72 449 avalanche-andromeda 107.6.74.81 264,395 104.16.173.80 US 4 289
android. hummer 52722 avalanche-andromeda T2.26.218.75 171,674 104.16.6.63 us 13
virut 46 555 avalanche-andromeda 7251617 155,056 104.17.24481 US 4145
s.worm.bondat 31,245 avalanche-andromeda 72.26.218.82 141,786 104.18.15055 US 12
necurs 19297 avalanche-andromeda 63.251.126.11 141,497 104,244,14.252 IS 13,381
lethic 17,887 v  sality-p2p 127,615 v 10442225122 US 4 W
Total 735,096 Total 735,096 Total 735.096
Total Eventos IP Unicas i, e W B A IP Unicas
1 0M —— 2019 febrero 120,452 '451 p—
; 2019 marzo 211,423 ;
2019 abri 80,494 1'133
478294 2019 mayo 69,856 245;
0.5M 2019 junio 209,139 167
238,667 220,884 2019 julio 425,785
lz.h 89444 45.024 6B.229 92,334 51814 5 2019 agosto 343,134 i‘:
0.0M 2019 septiembre 350,158 =
Jul 2019 Jan 2020 Jul 2020 Jan 2021 ul 2021 Jan 2022 Jul 2022 2019 octubre 361,460 v
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OSINT Monitoreo de las
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!
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°
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\3L/
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- - - ?
Dirigidas Deep Web y Dark en el mercado negro:
Web
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T CUENTAS DE CORREO FILTRADAS @ CSIRT-RD

Equipo Nacicnal de Respuestas a Incidentes
Cibernéticos del CNCS

CNGS

Gobierno
257 7,834 12,527
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Current issues
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Most vulnerable sites
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View sites »
Most serious vulnerabilities 2
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E—— 1§
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EEs———

SQL injection
L |

External service interaction (HTTP)
| ]
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Ransomware Activity See All Ransomware Details

34.3K Total ¥ 5% vs. previous 24 hours

Top Threats Associated
@» Allowed @ Blocked

Threat Name Blocked
2400
34.2K
1800
1200
\
600 A\
Y
Y
\
\
5:00 pm 10:00 pm 3:00 am 8:00 am 1:00 pm
Top Threats Associated Top Active ldentities
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CENTRO NACIONAL
DE CIBERSEGURIDAD

REPUBLICA DOMINITCANA

CNCS

CUADRO DE MANDO DE OPERACIONES

Equipo Macio«:
Cingrnsticas del CHCS

Monitor de Vulnerabilidades y Exposiciones Comunes (CVE)

Total Hallazgos por Categoria

2l d= Respusstas a Incicks

“CSIRT-RD

36.71%

S5LTLS Vulner...

de
comp...

S 40%
[ ]
:
5
£ 0% 17.10% )
= 13.81%
2 8.77% - T42%
g 200% S0 — 432% .
2 13% . 0.58% 06% 065% 0.06% 1.10%  p.26% 0.71% 0.13% 006% 006% 006% 013% 006%
. 0.13% - 0.13% S B 005 006 0.06 ® 0.26% - 013% 006% 006% 006% 013% 006% oy
APlS  Aplica.. Archive Autent.. Cross Ejecuci.. Errorde Errorde Ermores  Errores Exposi..  FTP General HTTP  Inyecci.. Mala  Proble.. Proble.. Proble.. Proble.. Proble.. Servid..
Errores  Web de  ysesion  Site Autent.. Canal de de de Security SQL  Practica  de de de de de web
de Fun... Inclusi... Scripti., Codige - (1211) de Co.. gestid.. gestid.. datos Header de Co.. fabrica... integri.. privile.. segur.. wvalida..
Categoria Hallazgo
ID Hallazgo CVEID
Search Q| & Search o] Search a | &
ID Hallazgo CVE D CVE Descripcion ~ Total Hallazgos por CVE ID
CSIRT-HALL-001776 Exchange Server Vulnerable  CVE-2021-34523 Microsoft Exchange Server Elevation of Privilege CVE-2014-3566 :
FFOX}"ShE” Vulnerability This CVE ID is unique from CWVE-2021-33768, : ) _
CVE-2021-24470. CVE-2021-26855 3
- : - cve-2021-26857 [N -
CSIRT-HALL-001777 Exchange Server Vulnerable CWVE-2021-34523 Microsoft Exchange Server Elevation of Privilege o
ProxyShell Vulnerability This CVE ID is unique from CVE-2021-33768, W CVE-2021-26858 I -
CVE-2021-34470. cve-2021-27065 [ -1
CSIRT-HALL-001780 Exchange Server Vulnerable CWVE-2021-34523 Microsoft Exchange Server Elevation of Privilege cve-2014-0231 |GG o
ProxyShell Vulnerability This CVE 1D is unique from CVE-2021-33768, cve-2014-000¢ [N -
CWVE-2021-34470.
CSIRT-HALL-001781 Exchange Server Vulnerable CWVE-2021-34523 Microsoft Exchange Server Elevation of Privilege v 0 20

ProvuShell

Violnerahilite This CVF INDY is nmione fram CVF-2021-337R8

Total Hallazgos CVE
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.DO Reporte de configuracion de resiliencia
Configuracion de seguridad web de los principales servicios bajo el dominio de nivel superior @ CS I RT- R D

Equipo Nacional de Respuestas a Incidentes
Cibernéticos del CNCS

\ HTTPS HTTPS Redirection HSTS HSTS Preloaded DNSSEC
23%
(0]

(TLD) DO. Mantenido por Centro Nacional de Ciberseguridad de la Republica Dominicana.

315 &) /05 901

Educacion / Education

HOSTS CERTIFICATES IP ADDRESSES 35 host(s) I N S .  —
7 outof 31 97% 68% 29% 3% 0%
Infrastructure Configuration Overview
Key aspects of web application and email infrastructure configuration and security.
. HTTPS HTTPS Redirection HSTS HSTS Preloaded DNSSEC
Energia / Energy I S . —
17 host(s) 4outof 17 100% 76% 12% 0% 0%

24%

WELL CONFIGURED
69 out of 284

42%

WELL CONFIGURED
84 out of 199

- Financiero / Financial 33

HTTPS HTTPS Redirection HSTS HSTS Preloaded DNSSEC

y

20 host(s) I S e |
WEB CONFIGURATION EMAIL CONFIGURATION Sioutot27. 100% 89% 48% 0% 0%
Email Infrastructure Configuration
Key aspects of email security of the hosts monitored by this dashboard.
G b / G 350 HTTPS HTTPS Redirection HSTS HSTS Preloaded DNSSEC
obierno / Government VA
0 I N S . |
& & \ kestlE 20 utof 57 100% 77% 26% 4% 0%
80% 0% 85% 20% S
STARTTLS DANE SPF DMARC Gobierno Municipales I O HTTPS HTTPS Redirection HSTS HSTS Preloaded DNSSEC
/Municipal Government 50% I N NS . |
Web Application Configuration 7 host(s) Foutof 100% 83% 83% 33% 0%

Key aspects of web application security of the hosts monitored by this dashboard.

| J
0/ O/ 0/ 0/ M‘I 't M 'I ’t o HTTPS HTTPS Redirection HSTS HSTS Preloaded DNSSEC
o (| 9% 61% a4% 2% 2% N o m— —— —

* 11 outof 39 97% 74% 54% 3% 0%
*
HTTPS HTTPS Redirection HSTS HSTS Preloaded

*
*
*
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+ 450 SITES (gob.do) + 30 PAISES + 150 IP UNICAS 1 USER-AGENT msssssm) “Python request 2.27.1"
2,437 hits

Jan 31, 2022 @ 00:00:00.000 - Mar 2, 2022 @ 19:33:18.479

Time Document

Mar 2, 2022 @ 17:12:40.947 (1jientRequestURI: /wp-admin/REIReIe:

Full URL: https:/
17:12:40.947 @version: 1

.gob.do/wp-admin/zpREWlyly] @timestamp: Mar 2, 20622 @
ClientIP: 2a@1:eBa:295:db26:aBbc:7b2b:4bfc:91f1 ClientRequestHost: .gob .do

ClientRequestMethod: GET ClientRequestUserAgent: python-requests/2.26.8 geoip.city_name: Blendecques geoip.continent_code: EU

geoip.coordinates: 2.29, 508.718 geoip.country_code2: FR geoip.country_code3: FR geoip.country_name: France

geoip.ip: 2a01:e0a:295:db20:aBbc:7b2b:4bfc:91f1 geoip.latitude: 50.718 geoip.location: { "coordinates”: [ 2.2895, 508.7175 ],
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HERRAMIENTAS

El Centro Nacional de Ciberseguridad a través del CSIRT pone a disposicion de la comunidad objetivo, empresarios y ciudadanos en general
herramientas de ciberseguridad enfocadas a la prevencion, deteccion con la finalidad de los usuarios puedan protegerse y fortalecer su entorno

tecnologico.
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Sitios Bloqueados

Pagina principal > Extensiones > CNCS Anti-Phishing

a CNCS Anti-Phishing

Ofrecido por: https://cncs.gob.do

o o ' 6 & & & | Productividad | 2 46 usuarios
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