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En el relato de Antoine de Saint Exupéry, el Principito se encuentra
con un hombre de negocios que acumula estrellas con el unico
proposito de comprar mas estrellas. El Principito se muestra perplejo.
El s6lo posee una flor, que riega todos los dfas. Tres volcanes, que
deshollina cada semana. "Es dtil para mis volcanes y es (til para mi
f/or que yo las posea”, dice, "Pero td, no eres (til para las
estrellas".

Iiay muchos hombres de negocios que hoy poseen el conocimiento.
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Guerrilla Open Access Manifesto

"necesitamos tomar la informacion, de dondequiera que haya sido
guardada, y compartirla con el mundo. Necesitamos tomar las cosas
que no tengan derechos de autor y afiadirlas al archivo. Necesitamos
comprar bases de datos secretas y ponerlas en el internet.
Necesitamos bajar articulos cientificos y subirlos a las redes para
compartir archivos. Necesitamos pelear por la Guerrilla de Acceso
Abierto. Con suficientes de nosotros alrededor del mundo, no sélo
mandaremos un mensaje fuerte en oposicion a la privatizacion del
conocimiento - la convertiremos en algo del pasado. ;Te nos unirds?"

Aaron Swartz / ©
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Disclaimer (1)

No soy especialista en seguridad
iNi quiero serlo!

(no me contrates para seguridad, no tengo el perfil)



Disclaimer (2)

;El software libre es mas seguro que el software privativo?
Con software libre, también somos libres de hacer las cosas mal

La seguridad depende de de un trabajo de equipo minucioso y permanente, incluyendo una
revision y mejora continua de los procesos de seguridad y calidad

“No hay gloria en la practica, pero sin practica no hay gloria”
Anonimo, citado por Hernan Wilkinson, en “El desarrollo de software como deberia ser”



;Que es internet?

LA red de redes mundial

crecio en forma evolutiva desde modestos inicios, mas que a partir de algun gran plan
RFC 1958 - Architectural Principles of the Internet, 1996

Simple y robusta, solo hace lo esencial: enrutamiento y transporte
Servcio “best effort”

Una red libre, abierta y neutra



;Qué es un hacker?

RMS: “Una personas que utilza su
inteligencia con un espiritu jugueton”

Nace como auto-denominacion de las
comunidades tecnologicas en los 70

Actitud hacker: frente a lo complejo, no
temer, no someterse. Entender,
desconstruir, re-significar




;Qué es el software libre?

Las 4 libertades :

0) correr el programa
1
)

)
) estudiar cmo funciona
) Modiicar el progtrama
3) Redistribuir el programay sus modificaciones

Fventualmente Copyleft:
exige que los programas derivados también sean libres




Libertad y seguridad

“Con libertad no ofendo ni temo”
José Gervasio Artigas

" F ~ Bien podemos decir “seguridad” en lugar de “libertad”

Contrapesta logica:
A2 AL = Sitemo u ofendo, no hay libertad/seguridad




Democracia y Seguridad: ejemplo de los CERT

* (ERT: Community Emergency Response Team / Equipo Comunitario de respuesta a
Incidentes

 RFC2350: CSIRT : Computer Security Incident Response Team

e ;Porque “Centro” 0 “Centro Nacional”?



>CERTuy

CENTRO NACIONAL DE
RESPUESTA A INCIDENTES DE
SEGURIDAD INFORMATICA

Institucional - | Novedades - | Incidentes - | Sobre seguridad -+ | Seguro te cons

Sequro te conectas Descripcidn general Sequro te Conectas
Seguro te conectas
11/11/13

ign general

Seguro te conectas

> Recursos jConectate de forma segura!

Seqguro

te conectas “Seguro te Conectas” es una

campana de difusion orientada
a sensibilizar a los usuarios de
internet y dispositivos

digitales.

Su objetivo es dar a conocer y

aumentar la comprension de las
amenazas informaticas, propiciando un vinculo responsable entre las
personas e internet.



https://www.cert.uy/seguroteconectas/descripcion-general/seguro-te-conectas

¢ Qué es Whatsapp?

Es una aplicacion de mensajerla mstantanea a través del celular. Permite enviar mensajes de
realizar llamadas a traveés de internet.

zarlo. Es importante tener en cuenta que cada uno es responsable de mantener la seguridad
de su cuenta de Whatsapp.

Configurar las opciones de privacidad

Lo primero que hay que hacer es entrar en la aplicacion y pulsar el icono "Ajustes” en los dis-
positivos Android y "Configuracion” en los dispositivos 10S (iPhones y iPads).
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https://www.eff.org/issues/security

Tl}e whistleblower

- Ican’t allow the US
government to
'\« destroy privacy
® and basic liberties




Lo que sabiamos...

... descubrimos algo. Nuestra Unica esperanza contra la dominacion total. (...)
La codificacion es parte del universo.
Es mas facil encriptar informacion que decriptarla.

Vimos que podiamos usar esta extrafia propiedad para disefiar las leyes de un nuevo mundo:
abstraer nuestro espacio platonico de sus fundamentos basicos de satelites, cables
submarinos y quienes los controlan. Fortalecer nuestro espacio detras de un velo

criptografico (...)

Julian Assange, Criptopunks, Introduccion para América Latina



Maquinas criptograficas
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Durante la Segunda Guerra
Mundial Alan Turing rompe
el codigo de Enigma
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https://en.wikipedia.org/wiki/Enigma_machine
https://en.wikipedia.org/wiki/Red_(cipher_machine)
https://en.wikipedia.org/wiki/Lorenz_cipher
https://en.wikipedia.org/wiki/Red_(cipher_machine)

The bad news...

The bad news that [the NSA] made various kinds of progress: First, they corrupted the science.
They covertly affected the making of technical standards in fundamental ways, weakening
everyone's security everywhere in order to make their own job easier.

Second, they have engaged in stealing keys on a level that you can only do when
you re the best-financed thieves in the world. Everywhere that encryption keys are
- Daked into hardware, they have been at the bakery. They have collected immense

| B piles of keys, which they keep around, along with superbly skilled teams for stealing
=== them, which they have specially sectored off.

Eben Moglen,

profesor de derecho en la Universidad de Columbia
Fundador del Software Freedom Law Center,



http://snowdenandthefuture.info/

But the very satisfaction...

But the very satisfaction they expressed in the expansion of the key recovery, that's key stealing
activities, and the subsequent documentation of the extent to which they broke into infrastructure
at Google, Facebook, and other places rather than breaking the SSL encryption between
the outside world and the businesses, tends to confirm the most important fact that Mr.
Snowden has tried to convey to us using the Agency's own documents: They prefer or have chosen by
necessity, as the case may be to steal keys, rather than to break the fundamental crypto that
secures the world economy, which is mostly made in the cooperative sector (...).

This is the primary inflammatory fact about Mr. Snowden's disclosures, from the perspective of NSA;
Telling people what you can and can't read is what listeners would rather die than do. Because as
long as nobody knows what you can read you have an aura of omniscience, and if somebody knows
what you can't read, then soon you can't read anything anymore.



Neutrlidad de la red

La neutralidad de la red es su caracteristica de tratar de igual manera, sin discriminacion o
prioritizacion cualquier trafico, sea cual sea su origen, su destino o su contenido.

La neutralidad de |a red es la universalidad de la red
Es una eleccion de arquitectura esencialment técnica a sus inicios

Pero resulto ser:

- Unimportante factor de equidad y libertad de expresion,

— un poderoso motor de innovacion



La (mal llamada) propiedad intelectual

Patentes

Marcas } — Propiedad Industrial, Convenio de Paris (1883)

Derechos de Autor ~ JJratado de Berna (1886)

El progresivo endurecimiento de las leyes de Pl lleva a:

— Privatizar y concentrar el conocimiento,
— (oartar la libertad de expresion,

— Socavar la libre competencia y la innovacion



Francois-
Xavier
Verschave
“El revés

de la
deuda”







McKenzie Wark, “Un manifiesto hacker”

“Un fantasma atormenta al mundo, el fantasma de la abstraccion. Las fortunas de los
estados, ejércitos, empresas y comunidades depende de él. Todas las clases sociales en
lucha, sean dominates o dominadas, lo reveran — lo temen.

Todas las clases lo temen, excepto una: la clase hacker. (...)

Al contrario de los campesinos y los trabajadores, los hackers no ha sido — atn -
desposeidos de sus derechos de propiedad. No obstante deben vender su capacidad de
produccion de abstraccion a una clase que posee los medios de produccion, la clase
vectoralista — la emergente clase dominante de nuestro tiempo.”
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