Enumeracidon de Usuarios en
WordPress

;Qué es la enumeracion de usuarios?

La enumeracién de usuarios, es una forma de obtener datos de usuarios de su sitio web a través de
scripts maliciosos. Aunque el pirata informatico solo puede obtener los detalles del nombre de usuario
con esto, sigue siendo un riesgo grave. Conocer el nombre de usuario es la mitad del trabajo realizado
por un pirata informatico al ejecutar un ataque de fuerza bruta.

Método 1: Archivos de autor

Quizéas el método mas facil para encontrar nombres de usuario de WordPress es revisar los archivos
del autor. Para enumerar nombres de usuario a través del método de archivos del autor. Para
enumerar nombres de usuario a través del método de archhivos de autor, simplemente agregue un
numero entero (es decir: 1,2,3,etc.) como valor al pardmetro "autor". Por ejemplo:

e https://tusitio.com/?author=1

e https://tusitio.com/?author=2

e https://tusitio.com/?author=3

Estos valores luego obtendrian resultados como los siguientes:

e https://tusitio.com/author/admin/

e https://tusitio.com/author/user2/

e https://tusitio.com/author/user3/

Por lo tanto, al confundir el autor del pardmetro en la URL de inicio de WordPress, se pueden
enumerar varios nombres de autor.

Método 2: Mensajes de error

A veces, el atacante intenta iniciar sesiéon en su sitio de WordPress con un nombre de usuario
aleatorio. Si el nombre de usuario existe, el mensaje de error revelara que el nombre de usuario es
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correcto pero la contrasefia es incorrecta. De manera similar, si el nombre de usuario adivinado es
incorrecto, el mensaje de error especificaria que el nombre de usuario no existe. Ahora, al utilizar el
enfoque de fuerza bruta, el atacante puede enumerar nombres de usuario en funciéon de los mensajes
de error.

ERROR: The password you entered for the
username admin is incorrect. Losk your password?

Username or Email Address

admin

Passwaord

Lost your password?

El mensaje de error revela el nombre de usuario como "admin" se encuentra registrado como usuario
del sistema.

Solucidn a la enumeracién de usuarios

Apligue una de las siguientes opciones para evitar la enumeracién de usuarios en WordPress
(preferente la opcién 1):

1. Instalacion de WP-Hardening

1. Instalar y activar el complemento.
1. Ir a ‘Plugins > Add New’ en el panel de administracién.
2. Buscar ‘WP-Hardening’
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3. Instalar WP-Hardening una vez que aparezca.

4. Activarlo desde su pagina Plugins.

5. El botén WP-Hardening aparecera en la parte inferior izquierda de su panel de
administracién.

2. Ir a la pestana 'Security Fixers'
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2. Editando archivos de WordPress

Agregando un fragmento de cédigo al archivo functions.php o al archivo .htaccess en el nivel raiz. El
archivo .htaccess debe editarse solo si desea bloguear la solicitud a nivel del servidor.

Método 1: Modificar el archivo functions.php.

e Paso 1: Inicie sesion en el panel de administracién de su servidor donde pueda acceder a los
archivos.
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e Paso 2: Navegar hasta el directorio de instalacién de WordPress:
Ir a wp-content>themes
Buscar el archivo functions.php

e Paso 3: Abrir el archivo functions.php y copiar el siguiente cédigo:

if (tis_admin()) {

// default URL format

if (preg_match('/author=([0-91*)/i', $ SERVER['QUERY_STRING'])) die(); add_filter('redirect_canonical’,
'shapeSpace_check _enum’, 10, 2);

}

function shapeSpace_check _enum($redirect, $request) {

// permalink URL format

if (preg_match('/\?author=([0-91%)(\/*)/i', $request)) die(); else return $redirect;

}
Método 2: Modificar el archivo .htaccess.

e Paso 1: Iniciar sesién en el servidor como administardor.
e Paso 2: En el administrador de archivos, busque el archivo .htaccess en la raiz de su servidor.
e Paso 3: Abrir el archivo .htaccess y copie el siguiente cédigo:

<IfModule mod_rewrite.c>

RewriteCond %{QUERY_STRING} ~author=([0-9]*)
RewriteRule .* https://tusitioweb.com/? [L,R=302]
</IfModule>

3. Eliminar los mensajes de error en paginas de inicio de sesién

Para eliminar los mensajes de error detallados en la ventana de wp-login, debe ingresar el siguiente
cédigo en el archivo functions.php (Nota.- En caso de funcionar esta soluciéon puede aplicar el

cédigo en el archivo wp-login.php):

<?php

/I* NO incluyas la etiqueta de apertura

/I Cambia el mensaje de error de inicio de sesién en WordPress

function failed_login() {

return 'Las credenciales de acceso son incorrectas.';



}

add_filter('login_errors', 'failed_login');

@WORDPRE SS

! ‘ Las credenciales de acceso s0n incarrectas.

Mombre de usuario

Contrasefia

[ Recuérdame

;Has perdido tu contrasefia?

= Volver a Mvkoen Dev
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