Analisis de logs en Bases de
datos

Mariadb para analisis de logs.

Actualizacién de los repositorios del sistema.

sudo apt-get update

Actualizacién e instalacion de MariaDB

sudo apt update
sudo apt install mariadb-server

sudo systemctl status mariadb

Una vez instalada Mariadb comprobamos con el estatus:

dor preset: enabled)
min ago

i [$2 eqo] ctl set-environment _ SITION-$VAR || exit 1 (code

Como no se tiene una configuraciéon predeterminada de usuario ni password la contrasefa esta vacia
y el usuario por defecto es root. Ingresamos a la base de datos:

mysql -u root -p

Creamos un usuario que pueda conectarse de manera remota a las bases de datos y le otorgamos los
privilegios necesarios para acceder con los siguientes comandos.
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CREATE USER 'remoto'@'%"' IDENTIFIED BY '1234';

grant all privileges on *.* to 'remoto'@'%"' with grant option;

Realizamos la creacién del usuario saliendo de root e ingresando con usuario “remoto” de manera
local.

MariaDB [(none)]>exit
mysql -u remoto -p

exit

Ingresamos de forma exitosa:

root@server?: /home/server# mysgl -u remoto -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 35

Server version: 10.6.12-MariaDB-Q@ubuntu®.22.04.1 Ubuntu 22.04

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> []

Habilitamos el acceso remoto de Mariadb, salimos del usuario creado e ingresamos al archivo de
configuraciéon desde el terminal y cambiamos el valor de bind address.

nano /etc/mysql/mariadb.conf.d/50-server.cnf

bind-address

Cabe destacar que esta configuracién solo es recomendable para entornos de prueba, en un entorno
de produccién tenemos que restringir lo mas posible que direccion o direcciones IP pueden
conectarse.

Reiniciamos Mariadb para aplicar los cambios.

sudo systemctl restart mariadb

Tenemos la direccion ip del servidor “192.168.24.84" con la que realizaremos la prueba remota desde
nuestro terminal.
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mysql -h 192.168.24.84 -P 3306 -u remoto -p

o~

mysql -h 192.168.24.84 -P 3386 -u remoto -p
Enter password:
Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 31
Server version: 10.6.12-MariaDB-Qubuntu®.22.04.1 Ubuntu 22.04

Copyright (c) 2008, 2018, Oracle, MariaDB Corporation Ab and others.

Type "help;' or '"\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> show databases;
-_
Database

information_schema
mysqgl
performance_schema

Sys

|
+
|
|
|
|

T
rows in set (@,001 sec)

e ——

Para que se registren los logs de MariaDB se deben realizar cambios en el archivo de configuracién
qguitando el simbolo de comentario en las siguientes lineas.

nano /etc/mysql/mariadb.conf.d/50-server.cnf

fvar/log/mysqgl/mysql.log
1

Los logs se registran en el directorio /var/lib/mysql/server_audit.log. Luego debemos instalar el
plugging de auditoria en el servidor mariadb.

mysql -u remoto -p

INSTALL SONAME 'server_audit’;

show plugins;

SHOW GLOBAL VARIABLES LIKE "server_Audit%";

SET GLOBAL server_audit_events= 'CONNECT,QUERY_DML,TABLE";
SET GLOBAL server_audit_logging =ON;

SHOW GLOBAL VARIABLES LIKE "server_ Audit%";

SET GLOBAL server_audit_excl_users = remoto;

SHOW GRANTS FOR 'remoto’;
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nano /etc/mysqgl/mariadb.conf.d/50-server.cnf
plugin_load=server_audit=server_audit.so

sudo systemctl restart mariadb

Instalacién de rsyslog en nuestro servidor MariaDB.

sudo apt-get install -y rsyslog

Después debemos enviar los registros al servidor de Wazuh. En el archivo de configuracién de rsyslog,
deberd definir qué enviar al servidor de Wazuh, por UDP o TCP, la direccién IP del servidor de Wazuh y
el puerto.

sudo nano /etc/rsyslog.conf

*_ % @192.168.24.92:

Para aplicar los cambios se debe reiniciar el servicio Rsyslog.

systemctl restart rsyslog

Se debe habilitar el complemento de auditoria

nano /etc/mysql/my.cnf

plugin_load_add
server_audit = FORCE_PLUS_PERMANENT
r_audit_logging=0N

r_audit_file_path=/var/log/mysgl/mariadb-audit.log

=" CONNECT ,QUERY , TABLE, QUERY _DDL ,QUERY_DML,QUERY_DCL,QUERY_DML_NO_SELECT'

t_syslog_ident="mariadb-audit'

Reiniciamos para aplicar los cambios

systemctl restart mariadb
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Para realizar una prueba usamos una contrasefa incorrecta y correcta en repetidas ocasiones desde
un terminal remoto:

mysql -h 192.168.24.84 -P 3306 -u remoto -p

Verificamos el archivo de auditoria.

cat /var/log/mysql/mariadb-audit.log | grep remoto

£ root@server2: fetc/mysql

Archivo Acciones Editar Vista Ayuda

root@server2: Jetc/mysql X root@ubuntu: [varfossecflogs/archives X rchavez@rchavez: ~ X

udit.log | grep remoto
T,

's aversic it 1',0

+ ¢ INSTALL PLUGIN se NAME ‘server_audit.so'',1
RITE,mysql,plugin,
L
@, FAILED_CONNEC
CONNECT, , ,

Por ultimo verificamos el archivo syslog para confirmar que la informacién este correlacionada.

p remoto
110 Warning] A denied for er ' '@ 19: (using password:
i denied for r (using pa
" ! passw

o M M

Il

(using passw

m o M

o

password
password:

5
s
5
s
se
s
5
s
s
5

o

En el servidor configuramos la conexién remota con esta accién Wazuh también obtendra registros de
nuestro servidor MariaDB, para eso, necesitamos editar el archivo de configuracion.

sudo nano /var/ossec/etc/ossec.conf

<!-- Conexion por puerto 514 a mariadb -->
<remote>
<connection>syslog</connection>

<port>514</port>
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<protocol>udp</protocol>
<allowed-ips>192.168.24.0/24</allowed-ips>

</remote>

systemctl restart wazuh-manager.service

Para el archivo de logs en Wazuh, en el agente.

<!-- Registro de logs mariadb -->

<localfile>
<log_format>syslog</log_format>
<location>/var/log/mysqgl/mariadb-audit.log</location>

</localfile>

nano /var/ossec/etc/rules/local_rules.xml

<I--

REGLAS PERSONALIZADAS MARIADB
->
<group name="mariadb-syslog,">

<!-- Acceso fallido -->

[J<rule id="100002" level="4">

0 <if sid>88100</if sid>

0 <match>FAILED_CONNECT</match>

[0 <description>Acceso fallido a base de datos mariadb.</description>
[</rule>

</group>

systemctl restart wazuh-manager

Con todas las configuraciones realizadas se pueden ver las alertas en el dashboard de Wazuh
manager.



Elaboracién de reglas en Wazuh manager para la auditoria de
bases de datos.
El primer paso para las reglas personalizadas esta en el servidor de wazuh manager, ingresamos al

archivo de configuracién y afladimos el directorio de reglas personalizadas.

nano /var/ossec/etc/ossec.conf

Dentro del archivo de configuraciéon en <ossec_config> y <ruleset>

<ruleset>

<!-- Cédigo anterior ... -->

<!-- Directorio de reglas locales de wazuh -->
<rule_dir>/var/ossec/etc/rules/local_rules.xml</rule_dir>

</ruleset>

Decodificador para MariaDB

La creacidon de un decoder para Mariadb es necesaria para la interpretacién de Wazuh manager para
posteriormente crear alertas generadas por actividades realizadas dentro de las bases de datos.
Los tipos de logs de mariadb generados por el plugin de auditoria son de la siguiente manera:

e Para el caso de conexion fallida:
20240321 13:54:26,server2,remoto,192.168.24.68,45,0,FAILED_CONNECT,,,1045


https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2024-04/oRbLNfeBXaAriGY9-image.png

e Para eliminacién de base de datos y tablas

20240317 16:10:02,server2,remoto,192.168.24.68,31,65,QUERY,mysql,'drop database dbprueba’',0
20240316 19:26:25,server2,remoto,192.168.24.68,71,140,QUERY,uno,'drop table tablapru',0

Ejemplo de decodificador, en el archivo de decodificadores locales de Wazuh:

<decoder name="mariadb-syslog">
<prematch>"(\d+ \d\d:\d\d:\d\d),</prematch>
<regex offset="after_prematch">"\w+,(\w+),(\S+),\d+ \d+,(\w+),</regex>
<order>dstuser,srcip,action</order>

</decoder>

El nombre del decodificador es muy importante ya que tiene que pertenecer al grupo de
decodificadores por defecto de Wazuh para que no entre en conflicto con los decodificadores que
interpreta Wazuh manager si es que estos estan dentro de los programas monitoreados por defecto.
Se realiza la prueba de este decodificador donde pre-match es la coincidencia de elementos al
principio de cada log, y la parte de regex es la que nos importa para extraer los datos necesarios para
nosotros, que se extraen en el apartado order.

Para verificar su funcionamiento tenemos una herramienta llamada decoders test en Wazuh manager
que nos indica si los datos que necesitamos se pudieron extraer de forma correcta.



, 65 QUERY,mysql, "drop database cinco

Decoders Test

0,FAILED_CONNECT,, 1045

Podemos observar los tipos de logs generados por el plugin de auditoria de mariadb enviados a Wazuh
manager para que sea decodificado por nuestro decodificador y posteriormente reconoce los datos
requeridos como el nombre del decodificador, usuarios e IP proveniente.

Para la siguiente fase debemos crear reglas personalizadas a partir de estos decodificadores.

Reglas personalizadas para MariaDB.

Debemos crear una regla personalizada para que este detecte cuando una base de datos ha sido
borrada. En este caso la regla se activa cuando Wazuh manager encuentra la palabras drop database,
ingresamos al archivo de configuracion.

nano /var/ossec/etc/rules/local_rules.xml
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<!--
REGLAS PERSONALIZADAS MARIADB
-—->
<group name="mariadb-syslog,">
<!-- Acceso fallido -->
(<rule id="100002" level="4">
[ <if_sid>88100</if_sid>
0 <match>FAILED_CONNECT</match>
[0 <description>Acceso fallido a base de datos mariadb.</description>
(</rule>
<!-- Eliminacién de tabla, base de datos, usuario -->
<rule id="100003" level="4">

<if_sid>88100</if_sid>

<match>DROP TABLE</match>

<description>Tabla eliminada en Mariadb.</description>

</rule>[]

(<rule id="100004" level="6">

<if_sid>88100</if_sid>

<match>DROP DATABASE</match>

<description>Base de datos eliminada en Mariadb</description>
[</rule>
[<rule id="100005" level="8">

<if_sid>88100</if_sid>

<match>DROP USER</match>

<description>Alerta inusual usuario eliminado en Mariadb</description>
[</rule>

<!-- Creacién de usuario o cambio de atributos -->

(<rule id="100006" level="3">

<if_sid>88100</if_sid>

<match>CREATE USER</match>

<description>Usuario creado en Mariadb</description>
[</rule>
(<rule id="100007" level="8">

<if_sid>88100</if_sid>

<match>GRANT ALL PRIVILEGES</match>

<description>Alerta inusual se han cambiado los atributos de un usuario en Mariadb</description>

O</rule>[]



</group>

Para realizar la prueba ingresamos de forma remota

mysql -h 192.168.24.84 -P 3306 -u remoto -p

Se crea una base de datos de prueba y se elimina.



| mysql |

| performance_schema |

| sys |
+$—————

& rows in set (0,001 sec)

MariaDB [(none)]> CREATE DATABASE prueba;
Query 0K, 1 row affected (2,001 sec)

MariaDE [(none)]> show databases;
- 0
Database

performance_schema
prusba

SVS

+
|
+
| information_schema
|
|
|
|
+

|
+
|
mysqgl |
|
|
|
+

MariaDB [(none)]> show database
_—
Database

+
| |
+ +
| information schema |
| mysgl |
| performance_schema |
| sys |
+

&

- s
rows in set (@,001 sec)

MariaDE [(none)]> CREATE DATABASE prueba;
Query OK, 1 row affected (0,001 sec)

MariaDB [(none)]> show database
_—
Database

I
+
information_schema |
mysql |
performance_schema |
prueba |

I

+

SY5

——— e — o —

Posteriormente observamos la alerta en Wazuh manager.
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Security Alerts
Time & Technique(s) Tacticls) Description Rule ID

Aug 21,2023 @ 11:26:19.698 Base de datos eliminada Mariadk

JSON  Rule

@timestamp 2023-08-21T15:26:19.6987
Jd 6Z-0GIoB26m-lovAUdbt
agentid 008
agentip 192.168.24.84
agentname basedatos1
remoto
192.168.24.68
data.srcuser server?
decoder name mariadb-sysiog
fulllog 20230821 15:26:19,server2 remoto, 192.168.24.68,76.252 QUERY,mysal ‘drop database onceymedia’.0
id 1692631579.385084
input type log
location Ivarflog/mysqlfmariadb-audit log
manager.name ubuntu
rule.description Base de datos eliminada Mariadb
rule firedtimes 1

rule.groups mariadb-syslog

Posteriormente podemos realizar una regla mas en caso de que se elimine una tabla dentro de una
base de datos:

level=
if_sid=881@@</if_
match>drop table </match
description=Tabla eliminada en Mariadb.-

Revisando las alertas generadas en el dashboard de Wazuh manager podemos observar una alerta de
nivel 7 con la ubicacién del archivo de log para obtener mas informacion.

Aug 16,2023 @ 16:33552.137 MySQL drop table detected.

JSON  Rule

@timestamp 2023-08-16T20:33:53.1372
_id RZBOAIOB26m-IOVAFIKC

agentid 008

agentip 192.168.24.84

agentname basedatos!

fulllog 23081620:3352 72 Query  drop table miercoles
ia 1692218033.1286955

input.type log

lacation Ivarflogimysal/mysallog

manager.name ubuntu

rule.description MySGQL drop table detected

rule.fredtimes 1

rule.adpr V_357.d

rule.groups. mariadb, mysql_og

rule.id 100004

rule Jevel

rule.mail faise

rule.pei_dss 1025

timestamp 2023-08-16T20:33:53.137+0000
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