Servidores de correo

Capitulo destinado a contenido sobre instalaciéon y configuracidon segura de servidores de correo

e Configurar envios no autorizados de correos (Open Relay)

e Configuracién en Zimbra para evitar SPAM




Configurar envios no
autorizados de correos (Open
Relay)

Se entiende como "open relay" un servidor SMTP configurado de tal manera que permite que
cualquier usuario de Internet lo use para enviar correo electrénico a través de él.

™ |
‘é& Mens]je g
¥

Usuario . | -

A Mensaje
m - =  falso ™
) | OpenRelay J

r
C‘ 3
-
ﬂ.l“
=1
n
:i_

[ rﬂ 1_smag
o b
1 | NotAnOpen Relay
=
L Atacante y

1. Servidor de correo no configurado de
manera segura

1.1. Comprobar si nuestro servidor es un "open relay"
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Podemos comprobar si nuestro servidor es un

"open relay" (a correos internos) con la siguiente

herramienta: http://www.dnsexit.com/Direct.sv?cmd=testMailServer

From email address:

sistemas@=====_gob.bo

To email address:
(must be the domain's address)

info@=====.gob.bo

Email server name:

correo.===== gob.bo

SMTP Port:

5 )

I. Check Email Server ]

Connecting correo.="= gob.bo:25

Test email by MX testing tool at

Servidor vulnherable

resp =- 220 ESMTP IMSuA

send -= helo correo.===.qob.bo

resp <- 250 imsva === .gob.bo

send -= mail from:<sistemasi@==m.gob.bo=
resp =- 250 2.1.0 Ok

send -= rcpt to:<info@====_ gob.bo=>

resp <- 250 2.1.5 0k

send -> data

resp <- 354 End data with <CR=<LF>.<CR><LF=
send -= Subject: DNS Exit Email Test

send -= Please ignore this email.

http://www.dnsExit.com/Direct.svicmd=testMailServer

send -= .
resp <- 250 2.0.0 Ok: queued as OBCO7DGR46
Successful !! correo.====_qob.bo is OK to receive emails for .gob.bo
Podemos comprobar si nuestro servidor es un '"open relay" (a correos externos):

https://mxtoolbox.com/SuperTool.aspx
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SuperTool Beta7

mall === gob.bo Test Emall Server  ~

smtp:mall yg@is.gob.bo " Solve Emall Delivery Problem

Are you confident that your email is getting

You rely on emall for business critical communication, so you need to know your email
need to know who Is sending emall on your behalf.

220 mail ====.gob.bo ESMTP Postfix

1.2. Deshabilitando Open Relay (Postfix 3.x en Debian 9)

En el archivo /etc/mail/main.cf

Declaran los dominios a los que se autorizard mandar mensajes a través de nuestro servidor:

relay_domains = mientidad.com

Configurar la lista de direcciones IPs que pueden mandar correos. (Tipicamente solo la IP del servidor
de correos):

mynetworks = 192.168.40.2/32

2. Servidor DNS no configurado de manera
segura

Un atacante puede falsificar el remitente de los correos modificando los header:
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-

minihlm[&.lenlidad.gnb.bu
From:

Sent: Friday, June 23, 2017 11:40 AM
Te: Joseph Purser

Subject: Cormeo urgente

N

2.1. Configurar el registro PTR

En una zona de mapeo inverso, un registro PTR mapea una direccién IP a un nombre de host.

Editar el archivo de configuracién de zona directa (Por ejemplo: db.empresa.com) y agregar:

correo IN A 200.129.81.150

empresa.com. IN MX 10 correo.empresa.com

“correo” es el nombre de subdominio para el sevidor de correo de “empresa.com” y “200.129.81.150"
la IP del servidor de correo y 10 es el nUmero de preferencia del servidor de correo.

Tenga en cuenta que pueden existir multiples hosts de servidores de correo, ambos deberian estar
incluidos por ejemplo:

correol IN A 200.129.81.150
correo2 IN A 200.129.81.151
empresa.com. IN MX 10 correol.empresa.com.
empresa.com. IN MX 10 correo2.empresa.com.

Editar el archivo de configuracién de zona inversa (Por ejemplo: db.81.129.200) y agregar:

150 IN PTR correo.empresa.com.

Para el caso de multiples hosts de servidores de correo:
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150 IN PTR correol.empresa.com.

151 IN PTR correo2.empresa.com.

Verificamos la configuracion de la siguiente manera:
$ dig empresa.com MX

;; ANSWER SECTION:

empresa.com. 3600 IN MX 10 correo.empresa.com.
$ host correo.empresa.com

correo.empresa.com has address 200.129.81.150

$ dig @1.1.1.1 -x 200.129.81.150

;» ANSWER SECTION:
150.81.129.200.in-addr.arpa. 18282 IN PTR correo.empresa.com.

NOTA. La resolucién de la zona inversa PTR del host del servidor de correo debe corresponder a la
especificada en el registro SPF

2.2. Registro SPF

Sender policy Framework (SPF), registro que ayuda a prevenir el envio de correos electrénicos no
autorizados desde td dominio (conocido como spoofing), en consecuencia, si tU dominio no tiene
configurado este registro es posible que servidores que tienen implementado esta politica rechacen o
marquen el correo como spam.

El servidor que recibe el correo electrénico compara el dominio del mismo con la lista de los equipos
autorizados para realizar el envio de mensajes desde ese dominio. Segln el registro, el servidor
decide si dejar que el correo se envie y se entregue al destinatario o, por el contrario bloquearlo.

2.2.1. ;Cémo funciona?
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Comprobar si tenemos configurado SPF en nuestro dominio:

https://mxtoolbox.com/SuperTool.aspx
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SPF Record Lookup -

miempresa.com

spf:miempresa.com ‘ Vulnerable

Test Result

ﬂ DMS Record Published DMS Record not found
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2.2.2. iCémo configurar el registro TXT?

Usar la siguiente herramienta:
https://mxtoolbox.com/SPFRecordGenerator.aspx?domain=entidad.gob.bo&prefill=true

Deberd llenar desde que dominios e IPs envia correos electrénicos:

SPF WIZARD

Answer the questions below and we'll generate a record for you in the correct format. If you have guestions, you can contact MxToolbox Support

Do you send email from your webserver?

Yes v

Do you send emall from the same server in your MX records?

Yes v

Enter any other server hostname or domain that delivers email for your domain

carreg.empresa.com |

Enter your domain's IP Addresses / CIDR Ranges
190.129.78.150 ]

Enter any 3rd party systems that may deliver emails for your domain (usually provided to you by the sending system)
Ex. Google Apps, Office 365, etc., This record is usually provided by the 3rd party.

How strict should should the SPF Policy be?
Strict v

El registro generado con la herramienta debera ser configurado en el servidor de DNS:
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Domain Name Updated

E + 3 domain.com May 22, 2012
25, 2012

Record Type: | TXT Record 2 L

Host Mame: optiona domain.com

Text: v=spll a mx a:correo.empresa.com

ipd:200.129.81.150 -all i
Time to Live (TTL) 5 Minutes ¥ |
Add Record QRG]

Una vez configurado el servidor DNS tardara un tiempo en propagarse.

2.2.3. iCémo funciona el registro TXT?

El servidor de correo destinatario verificara el correo entrante con los registros TXT del dominio
origen, si se llega a comprobar correctamente dejard pasar el correo afiadiendo la cabecera Received-
SPF

2.3. Registro DKIM

2.3.1. ;Qué es DKIM?

Es un mecanismo de autenticacién de correo electrénico (estandar que proviene del inglés Domain
Keys ldentified Mail) que ayuda a prevenir el spoofing en los mensajes enviados desde nuestro
dominio.
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2.3.2. ;Como funciona?

DKIM implementa una clave publica con la que firma la cabecera de cada correo saliente. Al llegar al
servidor receptor, éste descifra el encabezado mediante DKIM y verifica que el contenido del correo se
integro (sin modificaciones).

2.3.3. ;Cémo configurar DKIM?

Primero se debe generar un par de claves y con esto también se generara el registro TXT para el
servidor DNS, que tendra un aspecto parecido a:

dkim._domainkey.empresa.com IN TXT "v=DKIM1; k=rsa;
p=MIGfMAOGCSqGSIb3DQEBAQUAA4GNADCBIQKBgQC65tv6LhAbbrgcwgyBaC
x50scjedj357we9S)dffeVHOKDYgU/kvuV2rQiedHjtJDPuFjiwoNqh8pblWxcZ8J2FhVhXU1QWdBmMOQ/w61jfsyVAMrX/Src]
Ad/1 XHYcS403ulOV7jICVOJLIYW5wjYLVWpPoraQzQE1Npjlsx2T5QIDAQAB" ; ----- DKIM key default for

midominio.gob.bo

Ahora se debe editar el archivo de configuraciéon del DNS y agregar el registro TXT que se genere de
acuerdo a nuestro dominio.

*La configuracién varia de acuerdo a cada servidor de correo*

El DNS queda parecido a:

Listo, ahora todos los correos enviados serdn seguros y tendrdn un aspecto parecido a este:


https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2023-03/6g6n0a8QsKdpLTwA-orm10.png

gopala aom
header s=ClJ2B 1 /4_LIDA-LLE/_SHES_JSCRECEIDDYA header b=Oc
-y Lo M et - : . B of.a0. N pornerren
dmarc=pass (p=NONE sp=NONE dis=NONWE) header.from=zimbra.io
Return-Path: <jdelacruzézimbra.io>
Received: from mail.zisbra.ic (mail.zimbra.io. [178.62.48.7])
by mx.google.com with ESMTPS id plési4S433lwrd.35.2017.11.25.04.27.23
for <jorgedlcruzfgmail.com>
(version=TLS1_2 ciphersECDHE-RSA-AES128-GCM-SHAZSE bits=1iB/128);
Sat, 25 Wov 2017 04:27:23 -0800 (PST)

n Henar

Amtp.mailfrom=jdelacruzézimbra.io;

et 1ok A et PP -tat:
dmarc=pasgs (p=NONE sp=NONE dis=NOWE) header.from=zimbra.io

Received: from localhost (localhost [127.0.0.1)) by mail.zimbra.io (Postfix) with ESMTP id C329Al616C5 for <jorgedlcruz@gmail.com=; Sat, 25 Mov 2017 12:27:22 +0000 (GMT)
Received: from mail.zimbra.ie ([127.0.0.1]) by localhest (mail.zimbra.ie [127.0.0.1]) (amavisd-new, port 10032) with ESMTP id OtKfPNT_mlie for <jergedleruzégmail.com>; Sat,
25 Wov 2017 12:2T:22 +0000 (GHT)
oo . ™ - 2

i el 23 oo PR T T PR T L I PR TE UL T T 2 m 2 el IV T T L I E PP AT
DEIM-Filter: OpenDEKIM Filter v2.10.3 mail.zimbra.io 7TIADB1E1T9A

smtp.mailfrom=jdelacruzfzimbra.io;

DEIM-Signature: v=1; a=rsa-shai5é; c=relaxed/relaxed; d=zimbra.io; s=C17IZB774-D1DA-11E7-99EI-34CBGCEYDD9A; ®=1511611842; bh=0HZ2raPEivVIigabQbF9FSsLlediigBrvisldIpebixk=
h=Date:From:To:Message-IDtMIME-Version; b=0dnefKiCATa/HnOdApPafQGsBrgVQaWiEDEVEEE TESg1B04TIC+DmT/ Up juli+nayv

1Cj43uUSEwCVKeHoKtBuz,/ 4tdFEGzSRhWOpS s jvel 1 ICXX+MEVERIYVOMVEE6GIDTTC

GVOBSbFARALTBERRPEEWTRGLO0WU0ZUP b Yty fDWozdSeFPAhUCYHZ LOgHVATdGRY

WF2k7iZ/RNO3ARQEE S laugsTkYt /yJ0L0ccKEEPEViSAUveBgPWHE / 52k0K6100EDQ

Fl

FJIBaVIZtVOEAONDKIXQEEXOR2kv1b( j4FARSU+EWPS SvoWRBH2 1lewypi2VeWoy

nned: amavisd-new at zimbra.io

Received: from mail.zimbra.io ([127.0.0.1]) by localhest (mail.zimbra.ie [127.0.0.1]) (amavisd-new, port 10026) with ESMTP id I6SeKrHHFT i for <jergedleruz@gmail.com>; Sat,
25 Bow 2017 12:2T7:22 40000 (GMT)

Received: from mail.zimbra.ioc (mail.zimbra.ic [178.62.48.7]) by mail.zimbra.ic (Postfix) with ESHTP id 49A9B1616C5 for <jorgedlcruz@gmail.com>; Sat, 25 Howv 2017 12:27:22
+0000 (GMT)

Date: Sat, 25 Wov 2017 12:27:22 +0000 (GMT)

Prom: Jorge de la Cruz <jdelacruz@zimbra.io>

To: jorgedlcruz <jorgedlcruzé@gmail.com>

Message-I0: <1B0ZE38606.190.1511612842250.Javarail .simbrafzimbra. ia>

Subject: Hello

MIME-Version: 1.0

2.4. Registro DMARC

DMARC indica como debe manejarse los correos que fallen las comprobaciones SPF y DKIM. Existen 3
opciones de para tratar un correo que falle la comprobacién SPF y DKIM:

Monitoreados
(y entregados)

Podemos usar la herramienta en linea https://mxtoolbox.com/SuperTool.aspx para comprobar el
registro DMARC.
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mlempresa.com

dmarc:miempresa.com [REE TR |

Test Result

o DMS Record Published DMS Record not found

2.4.1. Adicionando registro DMARC en el servidor DNS

Adicionar un registro TXT en el servidor DNS con el siguiente contenido:

v=DMARC1; p=quarantine;
rua=mailto:dmarc@miempresa.com

ruf=mailto:dmarc@miempresa.com; sp=quarantine
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Configuracion en Zimbra para
evitar SPAM

Antes de realizar cualquier cambio se recomienda realizar un backup de la configuracién de zimbra
para poder volver a la configuracién inicial.

Soluciones gratuitas

Paso 1: Blogueo con Postscreen

El Postfix de Zimbra ahora viene con Postscreen, una especie de firewall de correo electrénico
entrante.

Ejecutar como usuario zimbra

zmprov mcf zimbraMtaPostscreenDnsblAction enforce

zmprov mcf zimbraMtaPostscreenGreetAction enforce

zmprov mcf zimbraMtaPostscreenNonSmtpCommandAction drop
zmprov mcf zimbraMtaPostscreenPipeliningAction enforce

zmprov mcf zimbraMtaPostscreenDnsbITTL 5m

Paso 2: Blogueo con verificaciones de protocolo DNS

Ejecutar como usuario zimbra

zmprov mcf +zimbraMtaRestriction reject_non_fgdn_sender

zmprov mcf +zimbraMtaRestriction reject_unknown_sender_domain

Paso 3: Bloqueo de IPs de envio sospechoso

zmprov mcf +zimbraMtaRestriction "reject_rbl_client b.barracudacentral.org"
zmprov mcf +zimbraMtaRestriction "reject_rbl_client psbl.surriel.com"

zmprov mcf +zimbraMtaRestriction "reject_rbl client cbl.abuseat.org"



Paso 4: Blogueo de ciertos archivos adjuntos sospechosos

zmprov mcf +zimbraMtaBlockedExtension asd
zmprov mcf +zimbraMtaBlockedExtension bat
zmprov mcf +zimbraMtaBlockedExtension cab
zmprov mcf +zimbraMtaBlockedExtension chm
zmprov mcf +zimbraMtaBlockedExtension cmd
zmprov mcf +zimbraMtaBlockedExtension com
zmprov mcf +zimbraMtaBlockedExtension dll
zmprov mcf +zimbraMtaBlockedExtension do
zmprov mcf +zimbraMtaBlockedExtension exe
zmprov mcf +zimbraMtaBlockedExtension hip
zmprov mcf +zimbraMtaBlockedExtension hta
zmprov mcf +zimbraMtaBlockedExtension js
zmprov mcf +zimbraMtaBlockedExtension jse
zmprov mcf +zimbraMtaBlockedExtension Ink
zmprov mcf +zimbraMtaBlockedExtension ocx
zmprov mcf +zimbraMtaBlockedExtension pif
zmprov mcf +zimbraMtaBlockedExtension reg
zmprov mcf +zimbraMtaBlockedExtension scr
zmprov mcf +zimbraMtaBlockedExtension shb
zmprov mcf +zimbraMtaBlockedExtension shm
zmprov mcf +zimbraMtaBlockedExtension shs
zmprov mcf +zimbraMtaBlockedExtension vbe
zmprov mcf +zimbraMtaBlockedExtension vbs
zmprov mcf +zimbraMtaBlockedExtension vbx
zmprov mcf +zimbraMtaBlockedExtension vxd
zmprov mcf +zimbraMtaBlockedExtension wsf
zmprov mcf +zimbraMtaBlockedExtension wsh
zmprov mcf +zimbraMtaBlockedExtension x|
zmprov mcf +zimbraMtaBlockedExtensionWarnAdmin TRUE
zmprov mcf +zimbraMtaBlockedExtensionWarnRecipient TRUE

zmprov mcf zimbraVirusBlockEncryptedArchive FALSE

Paso 5: Verificacidon de contenido de correo electrénico



zmprov mcf zimbraSpamKillPercent 75
zmprov mcf zimbraSpamTagPercent 20

zmprov mcf zimbraSpamSubjectTag "** CUIDADO CORREO SOSPECHOSO**"

Paso 6: Habilitar mayor informacién de logs

zmprov mcf zimbraAmavisLoglLevel 2

Paso 7: Personalizar SpamAssassin

nano ~/data/spamassassin/localrules/zzsauser.cf

score DOS_OUTLOOK TO MX 0
score TO_EQ FM_DIRECT _MX 0
score RCVD_IN_PBL 0.1

score RDNS_NONE 0.1

score FREEMAIL_FORGED_REPLYTO 4.0
score RCVD_IN_RP_RNBL 4.0
score FROM_FMBLA NEWDOM 2.5
score FROM_NEWDOM BTC 3.0
score _ RCVD_IN_DNSWL 0.001
use_bayes 1

score BAYES_00 O

score BAYES 050

use razor2 1

use _pyzor 1

pyzor_path /usr/bin/pyzor
pyzor_timeout 10

score RAZOR2_CHECK 2.0

score PYZOR_CHECK 2.0

Paso 8: Instalar herramientas anti-spam (Pyzor and Razor)

a) Instalar

nano /etc/yum.repos.d/epel.repo



[epel]

name=EPEL repository
baseurl=http://mirrors.kernel.org/fedora-epel/7/x86_64
enabled=1

gpgcheck=0

yum update

yum install pyzor perl-Razor-Agent

razor-admin -home=/opt/zimbra/data/amavisd/.razor -create
razor-admin -home=/opt/zimbra/data/amavisd/.razor -discover

razor-admin -home=/opt/zimbra/data/amavisd/.razor -register

b) Configurando Pyzor

pyzor --homedir /opt/zimbra/data/amavisd/.pyzor discover
nano /opt/zimbra/data/spamassassin/localrules/sauser.cf

# pyzor

use_pyzor 1

pyzor_path /usr/bin/pyzor

pyzor_options -homedir /opt/zimbra/data/amavisd/.pyzor

# DNS lookups for pyzor can time out easily. Set the following line IF you want to give pyzor up to 20 seconds to
respond

# may slow down email delivery

pyzor_timeout 20

# razor

use_razor2 1

ok languages en es

ok_locales en es
trusted_networks 127. 192.168.
use_bayes 1

skip_rbl_checks 0

# pyzor



use_pyzor 1

pyzor_path /usr/bin/pyzor

# DNS lookups for pyzor can time out easily. Set the following line IF you want to give pyzor up to 20 seconds to
respond
# may slow down email delivery

pyzor_timeout 20

# razor

use_razor2 1

score URIBL_BLACK 4.250
score RAZOR2_CHECK 3.250
score PYZOR_CHECK 3.250
score RP_MATCHES RCVD -0.000
score BAYES 00 -1.000
score BAYES 20 1.000

score BAYES_50 1.500
score BAYES_60 1.800
score BAYES_80 2.100

score BAYES_90 2.500

score BAYES 99 2.900

score BAYES 999 3.800

chown -Rf zimbra:zimbra /opt/zimbra/data/spamassassin/localrules/sauser.cf

c) Configurando Razor

mkdir /opt/zimbra/data/amavisd/.razor

chown -Rf zimbra:zimbra /opt/zimbra/data/amavisd/.razor
razor-admin -home=/opt/zimbra/data/amavisd/.razor -create
razor-admin -home=/opt/zimbra/data/amavisd/.razor -discover

razor-admin -home=/opt/zimbra/data/amavisd/.razor -register -user postmaster@dominio.gob.bo

su zimbra
cd /opt/zimbra/data/spamassassin/localrules

wget -N https://www.pccc.com/downloads/SpamAssassin/contrib/KAM.cf



zmamavisdctl restart

Soluciones de pago

Invaluement

Subscribirse con una cuenta institucional : https://www.invaluement.com/subscribe, despues de 2 dias
llegara a su correo el cédigo de la licencia de prueba (valida para 7 dias)

Adicionar esta lista de bloqueo como usuario zimbra:

zmprov mcf zimbraMtaPostscreenDnsblSites 'b.barracudacentral.org=127.0.0.2*7' zimbraMtaPostscreenDnsblSites

'sip-sip24.<licencia-enviada>.invaluement.com=127.0.0.2*6'

zmprov mcf +zimbraMtaRestriction "reject_rbl_client sip-sip24.<licencia-enviada>.invaluement.com"

Uribl

Subscribirse  con una cuenta institucional 'y  solicitar
https://admin.uribl.com/?section=datafeed;method=request , (Elegir “Datafeed over DNS”) despues

de un dia llegara a su correo el cédigo de la licencia de prueba (valida para 30 dias).

una cuenta de prueba:

Adicionar la IP del servidor de correos en https://admin.uribl.com/?section=datafeed_acl

Adicionar esta lista de bloqgueo como usuario zimbra:

zmprov mcf +zimbraMtaRestriction "reject_rhsbl_client <licencia-enviada>.df.uribl.com"
zmprov mcf +zimbraMtaRestriction "reject_rhsbl_reverse_client <licencia-enviada>.df.uribl.com"

zmprov mcf +zimbraMtaRestriction "reject_rhsbl_sender <licencia-enviada>.df.uribl.com"

Posibles errores

Un posible error encontrado es que MTA se encuentra en estado STOP en Zimbra, esto se puede deber
a que el sistema operativo inicializé de forma previa postfix, para corregir esto se puede sequir los

siguientes pasos:

$ systemctl stop postfix
$ su zimbra

$ postfix start



$ zmcontrol start



