Inyeccion SQL

Sin la eliminacién o citacién suficiente de la sintaxis SQL en las entradas controlables por el usuario, la
consulta SQL generada puede hacer que esas entradas se interpreten como SQL en lugar de datos de
usuario ordinarios. Esto se puede usar para alterar la légica de consulta para eludir las
comprobaciones de seguridad o para insertar declaraciones adicionales que modifican la base de
datos de back-end, posiblemente incluyendo la ejecucidén de comandos del sistema.

La inyeccién SQL se ha convertido en un problema comun con los sitios web basados en bases de
datos. La falla se detecta y explota facilmente y, como tal, es probable que cualquier sitio o paquete
de software con una base minima de usuarios esté sujeto a un intento de ataque de este tipo. Esta
falla depende del hecho de que SQL no hace una distincién real entre los planos de control y de datos.

Parameter: tipo_norma (POST)
Type: boolean-based blind
Title: AND boolean-based blind - WHERE or HAVING clause
Payload: tipo_norma=1 AND 5520=5520&descripcion=tes

Type: time-based blind
Title: MySQL = 5.0.12 AND time-based blind (query SLEEP)
Payload: tipo_norma=1 AND (SELECT 7831 FROM (SELECT(SLEEP(5)))AHrN)&descripcion=tes
[ ] [INFO] the back-end DBMS is MySQL
web application technology: PHP 7.4.32, LiteSpeed
back-end DBMS: MySQL = 5.0.12 (MariaDB fork)
[ 11 ] fetching database names
[ ] fetching number of databases
[WARNING] running in a single-thread mode. Please consider usage of option '--threads' for faster data retrieval
[T ] retrieved: 2
[ ] retrieved: information_schema

[ [ ] retrieved: u590768266_
available databases [2]:

[*] information_schema

[*] u590768266__

Inyeccion SQL PHP - Solucién

La solucién aplica para aplicaciones que no usan ningldn framework como base de desarrollo.

Opcidn a)

Usar esta opcién en versiones de PHP 4 > = 4.3.0 hasta versiones anteriores a PHP 5.5.0.

$id=mysqlrealescapestring($GET["id"]); // sanitizando el pardametro id (ejemplo)

Opcidon b)


https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2023-02/KhLDwbVS8Ip58VR4-sqli.png

Ejemplo, valida el parametro id

$id=$GET["id"];
$id=str_replace("","",$id);
$id=str_replace('",",$id);
$id=str_replace(')",",$id);
$id=str_replace('-',",$id);
$id=str_replace('%"',",$id);

Opcidn c)

Usar consultas parametrizadas
https://www.php.net/manual/es/mysqli.quickstart.prepared-statements.php

También es importante realizar la verificacién y validacién en el resto de campos de entrada que
existan en formularios o parametros en URL de su sitio web.

Inyeccidon SQL ASP.net - solucidn

Comience restringiendo la entrada en el cédigo del lado del servidor para sus paginas web ASP.NET.
No confie en la validacién del lado del cliente porque se puede omitir facilmente. Use la validacién del
lado del cliente solo para reducir los viajes de ida y vuelta y mejorar la experiencia del usuario.

Si usa controles de servidor, use los controles de validacién de ASP.NET, como los controles
RegularExpressionValidator y RangeValidator para restringir la entrada. Si usa controles de entrada
HTML regulares, use la clase Regex en su cddigo del lado del servidor para restringir la entrada.

Opcidn a)

Puede restringir su entrada usando un control RegularExpressionValidator como se muestra a
continuacioén:

<%@ language="C#" %>
<form id="form1" >
<asp:TextBox ID="SSN" />
<asp:RegularExpressionValidator ID="regexpSSN"
ErrorMessage="Incorrect SSN Number"
ControlToValidate="SSN"
ValidationExpression=""\d{3}-\d{2}-\d{4}$" />



</form>

Si la entrada de SSN proviene de otra fuente, como un control HTML, un pardmetro de cadena de
consulta o una cookie, puede restringirla usando la clase Regex del espacio de nombres
System.Text.RegularExpressions . El siguiente ejemplo asume que la entrada se obtiene de una
cookie.

Opcidon b)

Usando System.Text.RegularExpressions;

if (Regex.IsMatch(Request.Cookies["SSN"], "~\d{3}-\d{2}-\d{4}$"))
{

/] access the database
else

// handle the bad input

Opcion ¢)
Usar pardmetros con procedimientos almacenados:

El uso de procedimientos almacenados no impide necesariamente la inyecciéon de SQL. Lo importante
es usar parametros con procedimientos almacenados. Si no usa pardmetros, sus procedimientos
almacenados pueden ser susceptibles a la inyeccién SQL si usan entrada sin filtrar como se describe
en la seccién "Descripcién general" de este documento.

El siguiente c6digo muestra cdmo usar SqlParameterCollection al llamar a un procedimiento
almacenado.

using System.Data;

using System.Data.SqlClient;

using (SqglConnection connection = new SqglConnection(connectionString))
{

DataSet userDataset = new DataSet();

SqlDataAdapter myCommand = new SqlDataAdapter(

"LoginStoredProcedure", connection);



myCommand.SelectCommand.CommandType = CommandType.StoredProcedure;
myCommand.SelectCommand.Parameters.Add("@au_id", SqIDbType.VarChar, 11);

myCommand.SelectCommand.Parameters["@au_id"].Value = SSN.Text;

myCommand.Fill(userDataset);

}

En este caso, el parametro @au_id se trata como un valor literal y no como un cédigo ejecutable.
Ademas, se comprueba el tipo y la longitud del parametro. En el ejemplo de cédigo anterior, el valor
de entrada no puede tener mas de 11 caracteres. Si los datos no se ajustan al tipo o la longitud
definidos por el pardmetro, la clase SglParameter genera una excepcion.

Opcion d)
Usar parametros con SQL dinamico:

Si no puede usar procedimientos almacenados, aun debe usar pardmetros cuando construya
sentencias SQL dindmicas. El siguiente cédigo muestra cémo usar SqlParametersCollection con SQL
dindmico.

using System.Data;

using System.Data.SqlClient;

using (SqlConnection connection = new SqglConnection(connectionString))
{
DataSet userDataset = new DataSet();
SqlDataAdapter myDataAdapter = new SqlDataAdapter(
"SELECT au_Iname, au_fname FROM Authors WHERE au_id = @au_id",
connection);
myCommand.SelectCommand.Parameters.Add("@au_id", SqIDbType.VarChar, 11);
myCommand.SelectCommand.Parameters["@au_id"].Value = SSN.Text;

myDataAdapter.Fill(userDataset);
}

Opcion e)

Uso de procesamiento por lotes de pardmetros:



Un concepto erréneo comin es que si concatena varias sentencias SQL para enviar un lote de
sentencias al servidor en un solo viaje de ida y vuelta, no puede usar parametros. Sin embargo, puede
usar esta técnica si se asegura de que los nombres de los pardmetros no se repitan. Puede hacer esto
facilmente asegurandose de usar nombres de pardmetros Unicos durante la concatenacién de texto

SQL, como se muestra aqui.

using System.Data;

using System.Data.SqlClient;

using (SqlConnection connection = new SqglConnection(connectionString))
{
SqlDataAdapter dataAdapter = new SqlDataAdapter(
"SELECT CustomerID INTO #Templ FROM Customers " +
"WHERE CustomerID > @custIDParm; SELECT CompanyName FROM Customers " +
"WHERE Country = @countryParm and CustomerID IN " +
"(SELECT CustomerID FROM #Templ);",
connection);
SqlParameter custIDParm = dataAdapter.SelectCommand.Parameters.Add(
"@custIDParm", SqIDbType.NChar, 5);

custiIDParm.Value = customerlD.Text;

SqlParameter countryParm = dataAdapter.SelectCommand.Parameters.Add(
"@countryParm", SqIDbType.NVarChar, 15);

countryParm.Value = country.Text;

connection.Open();
DataSet dataSet = new DataSet();
dataAdapter.Fill(dataSet);

[ 4 "/
Inyeccion SQL JAVA - solucion
La solucién mas simple es usar PreparedStatement en lugar de Statement para ejecutar la consulta.

En lugar de concatenar el nombre de usuario y la contrasefa en la consulta, los proporcionamos para
consultar a través de los métodos de establecimiento de PreparedStatement.



Ahora, el valor del nombre de usuario y la contrasefa recibidos de la solicitud se tratan solo como
datos, por lo que no se producird una inyecciéon SQL.

Veamos el cddigo del servlet modificado.

String query = "select * from tbluser where username=? and password = ?";
Connection conn = null;
PreparedStatement stmt = null;
//Las credenciales utilizadas son de ejemplo, se recomienda utilizar contrasefas robustas
try {
conn = DriverManager.getConnection("jdbc:mysql://127.0.0.1:3306/user", "root", "root");
[ stmt = conn.prepareStatement(query);
stmt.setString(1, username);
stmt.setString(2, password);
ResultSet rs = stmt.executeQuery();
if (rs.next()) {
// Login Successful if match is found
success = true;
}
rs.close();
} catch (Exception e) {
e.printStackTrace();
} finally {
try {
stmt.close();
conn.close();
} catch (Exception e) {
}

Entendamos lo que esta pasando en este caso.
Consulta : seleccione * de tbluser donde nombre de usuario =? y contrasefia = ?

El signo de interrogacién (?) en la consulta anterior se denomina parametro posicional. Hay 2
pardmetros posicionales en la consulta anterior. No concatenamos nombre de usuario y contrasefa
para consultar. Usamos métodos disponibles en PreparedStatement para proporcionar informacién de
usuario.



Hemos configurado el primer pardmetro usando stmt.setString(1, username) y el sequndo pardmetro
usando stmt.setString(2, password). La API de JDBC subyacente se encarga de desinfectar los valores
para evitar la inyecciéon de SQL.
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