02- Direcciones IP con
actividad de malware evento
MISP

Introduccion

MISP es una herramienta de cddigo abierto disefiada para facilitar el intercambio de informacién sobre
amenazas cibernéticas, permitiendo a los usuarios compartir indicadores de compromiso (I0C's),
analisis de malware y otros datos relevantes de seguridad.

Esta guia te ayudard a utilizar la plataforma MISP (Malware Information Sharing Platform & Threat
Sharing) para crear y distribuir eventos de manera eficiente y completa. Tenemos como finalidad
proporcionar un paso a paso detallado para crear, configurar y publicar eventos en MISP, tomando
distintos ejemplos. Su objetivo es estandarizar el proceso de documentaciéon y compartir inteligencia
sobre amenazas de manera eficiente, asegurando que los usuarios de la plataforma puedan
aprovechar la informacién para fortalecer sus defensas y prevenir incidentes similares.

Contexto

El Centro de Gestidn de Incidentes Informaticos recibié una alerta de seguridad que contiene
informacion delicada (Lista de direcciones IP) de una red de distribucion de malware activa dentro del
pais.

Los pasos para publicar el evento en MISP pueden variar segun la informacién disponible, pero en este
ejemplo se detallardn los indicadores de compromiso (I0OCs) mas comunes asociados a distribucién de
malware. En casos especificos, es posible que no se encuentren todos los datos mencionados, por lo
gue solo se debe incluir informacién verificada.

CREACION DEL EVENTO.

e Ingresar a la seccién de Events posteriormente Event Actions y por Ultimo seleccionar Add
event.



View Event Edit Event

View Correlation Graph

View Event History Date Distribution @ Sharing Group
2025-02-06 Sharing group v | | Sector estratégico N
Threat Level @ Analysis @
Delete Event
Add Attribute Medium v | | Ongoing v
Add Object Event Info

Add Attachment Distribucion de malware reportado por CERTBund

Add Event Report
Extends Event
Populate from...

Enrich Event
Merge attributes from...
Unpublish

e Distribution.
Define el alcance de visibilidad del evento.
e Threat level.
Define el nivel de amenaza del evento.
e Analysis.
Define el evento en Inicial,Ongoing (en curso) o finalizado.
e Event info.
Incluir el resumen de una descripcién del evento.
e Extends Event.
Si el evento esta relacionado con uno previo, agregar el UUID correspondiente para
vincularlos.

ASIGNACION DE TAGS

El uso de tags nos ayuda en gran medida a contextualizar y enrigquecer la informacién compartida.
Estas etiquetas no solo facilitan la categorizacién y busqueda eficiente de eventos también permiten
establecer relaciones claras entre incidentes, amenazas y campahas maliciosas.

Al incorporar tags descriptivos, los usuarios de la plataforma pueden priorizar, filtrar y correlacionar
datos con mayor precisidon, mejorando asi la respuesta ante ciberamenazas entre la comunidad de
seguridad.

e TLP "AMBER+STRICT". La informacién esta restringida y es compartida solamente con
individuos autorizados (usuarios MISP del nodo nacional).

e Taxonomias estandarizadas de CIRCL y CSIRT Américas. Estas etiquetas facilitan la
contextualizacién del evento, especialmente para organizaciones y paises que filtran
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amenazas basadndose en dichas taxonomias.

Tags E’ tlp:amben-striclm @ circl:incident-classification="malware" ".* x
= |[Evento-BO " x

e TAG local. Al anadirlo se utilizara esta etiqueta personalizada para filtrar eventos especificos
de Bolivia.

(2 [Evento0, v~ «[@ +]2 +

Asignacién de Atributos
Los atributos para este caso son de actividad de red, esto nos sirve para organizar la informacién.
OBJETOS.

En este caso especifico no se tienen objetos, como muestras de malware o distribuciéon por phishing o
spam debido a que el origen de la informacién nos detalla direcciones IP que distribuyen malware.

ATRIBUTOS.

Para agregar la lista de IP's procedemos a seleccionar el boton de "+" para anadir los atributos.

+ = = 3 Sc toggle~  WDeleted |2 Decayscore @ Context " Related Tags Y Filtering tool ¥ Expand all Objects & Col e all Atfributes m
Comment Correlate Related Events Feed hits Ios Distribution  Sightings  Activity Actions

[0 Date * Context  Category Type Value Tags Galaxies

Estos atributos se clasifican en la categoria de actividad de red e IP destino por que son las
direcciones IP a las que se comunican los equipos infectados.
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Add Attribute

Category @ Type @
| Network activity v || ip-dst v
Distribution @

Inherit event

Value

195.201.179.208
188.40.187.138
184.105.182.2
188.40.187.155
195.201.179.203

Contextual Comment

Batch import @
[C] For Intrusion Detection System
[C] Disable Correlation

First seen date @

First seen time @

Last seen date i

Last seen time @
HHMM: 55 5858588

L Expected format: HH:MM:55.855585+TT.TT L Expected format: HH:MM:55 555888+ TT:TT

Submit Cancel

Una vez seleccionada la opcién Submit podemos observar que los atributos han sido agregados
correctamente observando si existe una correlaciéon con otros eventos

CORRELACION DE EVENTOS.

e El evento creado automaticamente se correlaciona con el evento 2 y 16298 como podemos
ver a en la columna Related Events a continuacion.

[) Date t Context

[ 2025-02-13  095..045 8

[0 2025-02-07 a94..ico P

[ 2025-02-06 00e..9a7 I

[J 2025-0206 4dd..76b P

[ 2025-02-06 b69..cs1 [P

e La forma recomendada para visualizar la correlacién se encuentra en la esquina superior

Category Type

Network activity ip-dst

Network activity ip-dst

Network activity ip-dst

Network activity ip-dst

Network activity ip-dst

Value

195.201.179.206

188.40.187.138

184.105.192.2

188.40.187.165

195.201.179.203

Tags Galaxies

Comment

Correlate

Related Events

2Q

Q

2Q

162082Q

2Q

Feed hits

DS

Distribution  Sightings  Activity Actions

Inherit

Inherit

Inherit

Inherit

Inherit

[elepg
(0/0/0)

[elelg
(0/0/0)

[eLelg
(0/0/0)

[elepg
(0/0/0)

[alepd
(0/0/0)

[ 2 1N |

(L 1N:4 1

derecha donde podemos encontrar eventos que fueron relacionados con las direcciones IP
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reportadas como maliciosas por el proveedor de informacién, con esta nueva informacién
comprobamos que las direcciones IP estan relacionadas con malware Agent tesla y se vio
involucrada en realizacién de solicitudes maliciosas a dominios del pais.

Related Events Order by date v

{?‘) Direccionas IP maliciosas realizando solicitudes a servidores gubemament. ..
2025-01-06 7

cE... Agent tesla - Malware 10C
RC... 2024-08-05 1

EVENT REPORT.

e Generamos un event report automatico con Generate Report From Event, este reporte
agrupara los indicadores de compromiso e informacién de los tags existentes de manera que
puede ser enviado como alerta al personal que no tiene la cuenta de MISP habilitada
facilitando la comprensiéon del evento.

Event Reports

Default  Deleted

Tags Last update Distribution Actions

Create report from event

Generate a report based on filtering criterias.
REST search filters

14

2 "value": "",

3 "type": "",

4 "category": "",
5 "tags": ""

—

Include Event Metadata
Include Correlations
Include Attack Matrix

Submit Cancel

e Una vez generado el reporte se observa en el apartado de Event Reports el resumen de los
datos relevantes del reporte.

Event Reports

=+ Add Event Report B8 Generate report from Event Al Default Deleted

D Context Name Tags Last update Distribution  Actions

212 31f..4b0 M  Event report (1743004893) Y 2025-03-26 16:01:33 Inherit event E.
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e El reporte generado resume la informacién del evento en la siguiente plantilla:

Distribuciéon de malware reportado por CERTBund

» Date: 2025-02-06

« [ ast update: 2025-03-26 15:58:35
« Threat level: Medium

= Atfribute count: 8

Tags

g Matware

= tlp:amber+strict |

-
:

Galaxies
Correlations

« Direcciones IP maliciosas realizando solicitudes a servidores gubernamentales
+ Agent tesla - Malware 10C

Objects

Attributes
+ ip-dst 184.105.192.2
« ip-dst 188.40.187.155
+ ip-dst 195.201.179.203
+ ip-dst 188.40.187.138
+ [p-dst 195.201.179.206
+ ip-dst 195.201.179.204
« Ip-dst 216.218.185.162

+ ip-dst 85.214.228.140

Publicacion del evento.

Para modificar el estado inicial del evento y permitir que los demas usuarios de la plataforma accedan
a él, segln su nivel de distribucién, observamos inicialmente que el evento aparece con el estado '
Published=No', como se muestra en la siguiente captura de pantalla

Threat Level = Medium
Publish Event _
Analysis Ongoing
Publish {no email)
Distribution N I
Run Ad-Hoc Workflow Sector estratégico 0 <
Contact Reporter Published ETB (ast pubiished at 2025-03-26 15:32:22)
Download as... #Attributes 8 (0 Objects)
First recorded change 2025-02-06 14:34:17

Add Event to Collection
Last change 2025-03-26 16:01:33
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Con la opcién 'Publish (No Email)', se realiza la publicacién en la plataforma sin enviar un correo
electrénico a los usuarios. Si se requiere el envio de correos, debe seleccionarse la opcién 'Publish

Event'. Después de elegir cualquiera de las dos opciones, el estado del evento cambia a'
Published=Yes'

Published 2025-03-26 16:04:15

Related Events Order by date v

{?‘) Direcciones IP maliciosas realizando solicitudes a servidores gubemament. ..
2025-01-06 7

cE... Agent tesla - Malware 10C
RC... 2024-08-05 1

Cuando el evento es publicado se asigna un ID al evento en este caso "36748" y el primer valor del
evento en la lista es un check que indica que los usuarios que estan dentro del criterio de distribucién
pueden ver la informacién del evento como se muestra a continuacion.

[0 &  Creatororg Ownerorg ID Clusters Tags #Attr,
Oov [0} — 36748

#Corr. Creator user Date Last modified at *  Info Distribution Actions

8 2 ricardo. tic.gob.bo 2025

5-03-26 16:01:33  Distribucion de malware reportado por CERTBund  Seclor esiratégico < ZFie

@ circl:incident-classification="malware"

@ csirt-americas:malware || & |Evento-BO
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