
Para fortalecer la seguridad de su cuenta en la plataforma, se debe habilitar la autenticación de dos
factores debido a la información que se encuentra en la plataforma.

 A continuación, se detallan los pasos para activar esta función en su perfil de usuario:

Acceda a su perfil de usuario:

Inicie sesión en su instancia de MISP.
Haga clic en “Admin” ubicado en la esquina superior derecha.

Habilite TOTP.

En la sección de su perfil, busque la opción para habilitar TOTP.

En la sección de su perfil, busque la opción para habilitar TOTP.

00- Doble factor de
autenticación para cuenta
MISP

https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-04/4EbMousSImsRnwON-image.png
https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-04/fIi63VazBfeHpPNk-image.png


Configure la aplicación de autenticación:

Utilice una aplicación de autenticación compatible con TOTP, como Google Authenticator,
Microsoft Authenticator o Authy.
Abra la aplicación en su dispositivo móvil.
Seleccione la opción para agregar una nueva cuenta y escanee el código QR proporcionado
por MISP.
Después de escanear el código QR, la aplicación generará códigos temporales de seis dígitos.
Ingrese uno de estos códigos en el campo de verificación en MISP para confirmar la
configuración y de click al botón "Submit" para guardar.
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Guarde sus códigos de recuperación (HOTP):

Una vez verificado el TOTP, MISP le proporcionará una lista de códigos de un solo uso (HOTP)
que puede utilizar en caso de no tener acceso a su dispositivo móvil.
Guarde los códigos en un lugar seguro, ya que serán esenciales para acceder a su cuenta si
pierde el acceso a la aplicación de autenticación.
A partir de ahora, al iniciar sesión, después de ingresar su nombre de usuario y contraseña,
se le solicitará un código TOTP generado por su aplicación de autenticación.

Revision #3
Created 3 abril 2025 12:07:13 by Ricardo Chavez
Updated 3 abril 2025 12:31:22 by Ricardo Chavez

https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-04/xKCXlfFWjfz1hGbZ-image.png

