00- Doble factor de
autenticacion para cuenta
MISP

Para fortalecer la seguridad de su cuenta en la plataforma, se debe habilitar la autenticaciéon de dos
factores debido a la informacién que se encuentra en la plataforma.

A continuacién, se detallan los pasos para activar esta funcién en su perfil de usuario:
Acceda a su perfil de usuario:

e Inicie sesién en su instancia de MISP.
e Haga clic en “Admin” ubicado en la esquina superior derecha.

Habilite TOTP.

e En la secciéon de su perfil, busque la opcién para habilitar TOTP.

User useri@org2.tid
ID 4
Email user1@org2.tid

Organisation ORG2
Role

TOTP D cenerate

e En la seccién de su perfil, busque la opcién para habilitar TOTP.
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Validate your One Time Password

To enable TOTP for your account, scan the following QR code with your TOTP application and validate the token.

Alternatively you can enter the following secret in your TOTP application:

One Time Password verification

Configure la aplicacion de autenticacidn:

e Utilice una aplicacién de autenticacién compatible con TOTP, como Google Authenticator,
Microsoft Authenticator o Authy.

Abra la aplicacién en su dispositivo movil.

Seleccione la opcién para agregar una nueva cuenta y escanee el cédigo QR proporcionado
por MISP.

Después de escanear el cédigo QR, la aplicacién generara cdédigos temporales de seis digitos.
Ingrese uno de estos cddigos en el campo de verificacién en MISP para confirmar la
configuracion y de click al botén "Submit" para guardar.

Validate your One Time Password

To enable TOTP for your account, scan the following QR code with your TOTP application

Alternatively you can enter the following secret in your TOTP application. This can be pari

SDTSZUCQIZKA3IEYATBX2FCTUUBNRZENPZUKUAATUNUZ LSMNESDXES LAKUKEBKES4YFNSETY

One Time Password verification
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Guarde sus codigos de recuperacion (HOTP):

e Una vez verificado el TOTP, MISP le proporcionara una lista de cédigos de un solo uso (HOTP)
gue puede utilizar en caso de no tener acceso a su dispositivo movil.

e Guarde los cédigos en un lugar seguro, ya que seran esenciales para acceder a su cuenta si
pierde el acceso a la aplicacién de autenticacién.

e A partir de ahora, al iniciar sesién, después de ingresar su nombre de usuario y contrasefa,
se le solicitara un cédigo TOTP generado por su aplicacidon de autenticacion.

Paper based Single Use Tokens

The following list contains the next tokens in case you do not have your phone/software.
Make sure you print these out.
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