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00- Doble factor de
autenticacion para cuenta
MISP

Para fortalecer la seguridad de su cuenta en la plataforma, se debe habilitar la autenticaciéon de dos
factores debido a la informacién que se encuentra en la plataforma.

A continuacién, se detallan los pasos para activar esta funcién en su perfil de usuario:
Acceda a su perfil de usuario:

e Inicie sesién en su instancia de MISP.
e Haga clic en “Admin” ubicado en la esquina superior derecha.

Habilite TOTP.

e En la secciéon de su perfil, busque la opcién para habilitar TOTP.

User useri@org2.tid
ID 4
Email user1@org2.tid

Drganisation JRG2
Role

TOTP ) cenerate

e En la seccién de su perfil, busque la opcién para habilitar TOTP.
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Validate your One Time Password

To enable TOTP for your account, scan the following QR code with your TOTP application and validate the token.

Alternatively you can enter the following secret in your TOTP application:

One Time Password verification

Configure la aplicacion de autenticacidn:

e Utilice una aplicacién de autenticacién compatible con TOTP, como Google Authenticator,
Microsoft Authenticator o Authy.

Abra la aplicacién en su dispositivo movil.

Seleccione la opcién para agregar una nueva cuenta y escanee el cédigo QR proporcionado
por MISP.

Después de escanear el cédigo QR, la aplicacién generara cdédigos temporales de seis digitos.
Ingrese uno de estos cddigos en el campo de verificacién en MISP para confirmar la
configuracion y de click al botén "Submit" para guardar.

Validate your One Time Password

To enable TOTP for your account, scan the following QR code with your TOTP application

Alternatively you can enter the following secret in your TOTP application. This can be pari

SDTSZUCQIZKA3IEYATBX2FCTUUBNRZENPZUKUAATUNUZ LSMNESDXES LAKUKEBKES4YFNSETY

One Time Password verification

518194
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Guarde sus codigos de recuperacion (HOTP):

e Una vez verificado el TOTP, MISP le proporcionara una lista de cédigos de un solo uso (HOTP)
gue puede utilizar en caso de no tener acceso a su dispositivo movil.

e Guarde los cédigos en un lugar seguro, ya que seran esenciales para acceder a su cuenta si
pierde el acceso a la aplicacién de autenticacién.

e A partir de ahora, al iniciar sesién, después de ingresar su nombre de usuario y contrasefa,
se le solicitara un cédigo TOTP generado por su aplicacidon de autenticacion.

Paper based Single Use Tokens

The following list contains the next tokens in case you do not have your phone/software.
Make sure you print these out.

974530
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01- Distribucién de phishing
evento MISP

Introduccion

MISP es una herramienta de cddigo abierto disefiada para facilitar el intercambio de informacién sobre
amenazas cibernéticas, permitiendo a los usuarios compartir indicadores de compromiso (I0C's),
andlisis de malware y otros datos relevantes de seguridad.

Esta guia te ayudard a utilizar la plataforma MISP (Malware Information Sharing Platform & Threat
Sharing) para crear y distribuir eventos de manera eficiente y completa. Tenemos como finalidad
proporcionar un paso a paso detallado para crear, configurar y publicar eventos en MISP, tomando
distintos ejemplos. Su objetivo es estandarizar el proceso de documentacién y compartir inteligencia
sobre amenazas de manera eficiente, asegurando que los usuarios de la plataforma puedan
aprovechar la informacion para fortalecer sus defensas y prevenir incidentes similares.

Contexto

El Centro de Gestién de Incidentes Informaticos ha identificado una campafa de phishing masiva que
distribuye malware a través de adjuntos en correos electrénicos.

Los pasos para publicar el evento en MISP pueden variar segun la informacién disponible, pero en este
ejemplo se detallardn los indicadores de compromiso (IOCs) mas comunes asociados a correos de
phishing. En casos especificos, es posible que no se encuentren todos los datos mencionados, por lo
gue solo se debe incluir informacién verificada.

CREACION DEL EVENTO.

e Ingresar a la seccién de Events posteriormente Event Actions y por Ultimo seleccionar Add
event.



The event created will be visible to the organisations having an account on this platform, but not synchronised to other MISP instances until it is published.

List Events Add Event

Import from. .. Date Distribution €

REST client 2025-01-07 This community only v
List Attributes Threat Level @ Analysis @

Search Attributes Medium ¥ | Ongoeing v

Event Info
View Proposals R ) ) B o
Distribucién troyano Loki mediante campana de phishing
Events with proposals
View delegation requests Extends Event

View periodic summary

Export Submit

Automation

e Distribution.
Define el alcance de visibilidad del evento.
e Threat level.
Define el nivel de amenaza del evento.
e Analysis.
Define el evento en Inicial,Ongoing (en curso) o finalizado.
¢ Event info.
Incluir el resumen de una descripcién del evento.
e Extends Event.
Si el evento esta relacionado con uno previo, agregar el UUID correspondiente para
vincularlos.

ASIGNACION DE TAGS

El uso de tags nos ayuda en gran medida a contextualizar y enrigquecer la informacién compartida.
Estas etiquetas no solo facilitan la categorizacién y busqueda eficiente de eventos también permiten
establecer relaciones claras entre incidentes, amenazas y campafas maliciosas.

Al incorporar tags descriptivos, los usuarios de la plataforma pueden priorizar, filtrar y correlacionar
datos con mayor precisiéon, mejorando asi la respuesta ante ciberamenazas entre la comunidad de
seguridad.

e TLP "GREEN". La informacidén no esta restringida y puede compartirse para prevenir
ataques.
e "email phishing". indica el método de distribucién del malware.
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e Taxonomias estandarizadas de CIRCL y CSIRT Américas. Estas etiquetas facilitan la
contextualizacion del evento, especialmente para organizaciones y paises que filtran
amenazas basandose en dichas taxonomias.

Tags %" x| @ circliincideni-classification="phishing” ;" x

(<] tip:green p"gl#'q (5] email phishing
& circl:incident-classification="malware"” " x

& |[Evento-BO %" x

O csirt-americas:malware " x | @ csirt-americas:phishing " x

e TAG local. Al afadirlo se utilizara esta etiqueta personalizada para filtrar eventos especificos
de Bolivia.

2 [Evento0, v~ «[@ +]2 +

Asignacion de Atributos y Objetos

Los atributos se agruparan en objetos para este caso, esto nos sirve para organizar la informacién
(cuerpo del correo, archivo adjunto, etc.).

OBJETOS.

Para crear los objetos nos dirigimos al menu lateral de la derecha y seleccionamos la opcién Add
Object.

Edit Event

Delete Event

Add Attribute

Add Object

Add Attachment
Add Event Report
Populate from...
Enrich Event

Merge attributes from...

Objeto 1. Correo electrénico. Extraemos los datos relevantes del correo malicioso.

e En al correo electrénico recibido, podemos extraer (remitente, asunto, adjuntos, etc.).
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ica Garate Correa <dimotikiastinomia

undisclosed-recipients:;

Asunto Pago

Hola
Adjunto la confirmacion SWIFT del pago realizado hoy en su cuenta bancaria,

por favor confirme y contactenos de inmediato, es urgente,
gracias

Saludos cordiales!

Veranica Garate Correa

Asistente de Gerencia

Bolivian Movers SRL.

Av. Saavedra. N” 2086, Miraflores. La Paz - Bolivia
Ph. +591- 2 - 2226434 7 2221509 / 22223433

Fax :591 -2 - 2228143

Po BOX: 7467

e-mail: removals@bolivianmovers.com

Web: www.bolivianmovers.com

[ 1 adjunto: 8Y10916.r19

e Los atributos correspondientes se afladen al objeto Correo de la siguiente manera:
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Email-body Bodyofthe | payioad delivery ~ | | Estimado sefior 0 Inherit event

email-body email
¥
Email-body-attachment Bodyofthe | Eyternal analysis  8Y10916.r18 O Inherit event
attachment email as an
attachment
Eml LUl EVE External analysis v Pago.eml O Inherit event
attachment
From Sender Payload delivery v | | dimatikiastinomia@voio.gr 4 [m] Inherit event
email-src email )
address
¥
From-display-name Display Payload delivery v ,oao Inherit event
email-src-display-name name of the -
sender
¥
From-domain Sender Payload delivery ~ | | voio.gr p 0 Inherit event
domain domain .
address
(when only
the source
domain is
known;)
Subject Subject Payload delivery v | Confirmacién de pago p 0O 0 Inherit event
email-subject )

Objeto 2. Archivo adjunto (malware).
Es posible analizar el archivo en herramientas como VirusTotal, Any.Run o Hybrid Analysis.

e En este caso la informacién que puede ser extraida para el analisis contiene hashes (MD5,
SHA-1, SHA-256), nombre del archivo y metadatos como podemos ver a continuacién.

Filename Filename on payioad delivery v | 8Y10916 L0 Inherit event
filename disk .
¥
Malware-sample The file itself Payload delivery  BY10916.scr|af62a7cei3db5f166802e40e9de03953 O Inherit event
malware-sample (binary)
had [Feccure] Payload delivery v | | al62a7cel3db5i166802e40e9de03953 p 0 Inherit event
md5 MD5 hash -
(128 bits)
Pattern-in-file Pattern that Payload installation v 4 O Inherit event
pattern-in-file can be found N
in the file
¥
Shat [Insecure] Payload delivery v | 204a8055e76a27adfdd98421e64e54bad2d38ab4 p ] Inherit event
shai Secure Hash .
Algorithm 1
(160 bits)
Sha256 Secure Hash  p,yigad delivery v | dc4878195313¢420686d10517cBe1908b23aseaBc0ckbae6ad0 (] Inherit event
sha256 Algorithm 2 -
(256 bits)

e Los objetos y sus atributos se listardn en la seccién correspondiente.
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2 Decay score Conlex **Related Tags Y Filtering tool

[ Date Confext Calegory Type Value Tags Galaxies Comment Correlate Related ~ Feed IDS Distribution Sightings Activity Actions
Events  hits
cab_aa4l  Object name: email-body :: email-body o Innerit
emall I3 Estimado sefior
References: 0 0

Se adjunta una copia del pago segin las instrucciones de
su cliente.

Saludos cordiales!

filename :: filename Ransc

royanc Inherit
References: 0 0 Y16916

EVENT REPORT.

e Para contextualizar el impacto del malware complementando la informacién del evento
creamos un Event Report de forma manual en primera instancia.

Event Reports

=+ Add Event Report B Generate report from Event All Default Deleted

Name Distribution
Descripcién del malware Inherit event v
Content

El arbol de procesos en el JSON proporcionado muestra una serie de
ejecuciones de un archivo llamado "8Y10916.scr.exe" ubicado en la
carpeta temporal del usuario. El archivo es ejecutado por un proceso
principal con el mismo nombre y ruta. Los programas legitimos pueden
utilizar la carpeta temporal para almacenar y ejecutar archivos, por lo
que este comportamiento puede considerarse legitimo. Sin embargo, elj

e Opcionalmente, generamos un informe automéatico con Generate Report From Event, este
reporte agrupara los indicadores de compromiso e informacién de los tags existentes de

manera que puede ser enviado como alerta al personal que no tiene la cuenta de MISP
habilitada facilitando la comprensién del evento.


https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-01/mxPeNmLx9kyNggnd-image.png
https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-01/izWo88T5ukntXRRb-image.png
https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-01/VG05TA0LqgML0VDe-image.png

Distribucion troyano Loki mediante campana de phishing

Date: 2025-01-07

Last update: 2025-01-07 18:22:06
Threat level: Medium

Attribute count: 12

-

L]

-

-

Tags

* tipigreen)
Ll infoleak:analyst-detection="mail"

(M circl:incident-classification="malware"

P circl:incident-classification="phishing’

Galaxies
Correlations
Objects

« Ril[48Y10916

. m Estimado sefior Se adjunta una copia del pago se...

Attributes

e Al realizar click en cualquiera de los objetos se tendrd como resultado los atributos que lo
componen.

id: 3

name: email

description: Email object describing an email with meta-information
distribution: 5

id category type object_relation  value comment tags galaxies
302 Payload email-body email-body Estimado sefior Se adjunta una copia del pago
delivery segun las instrucciones de su cliente. Saludos
cordiales!
303 External attachment  email-body- 8Y10916.r19
analysis attachment
304 Payload email-src from dimotikiastinomia@voio.gr
delivery
305 Payload domain from-domain voio.gr
delivery
306 Payload email-subject subject Confirmacion de pago
delivery
307 External attachment  eml Pago.eml
analysis
. T —

. m Estimado sefior Se adjunta una copia del pago se...
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Publicacion del evento.

Para modificar el estado inicial del evento y permitir que los demas usuarios de la plataforma accedan
a él, segln su nivel de distribucién, observamos inicialmente que el evento aparece con el estado '
Published=No', como se muestra en la siguiente captura de pantalla

Publish Event Threat Level = Medium
Publish {no email) Analysis Ongoing
Run Ad-Hoc Workflow Distribution

This community only I 0 <
Contact Reporter

Download as. .. Published m (last published at 2025-01-07 15:47:48)

#Attributes 12 (2 Objects)

Con la opcién 'Publish (No Email)', se realiza la publicacién en la plataforma sin enviar un correo
electrénico a los usuarios. Si se requiere el envio de correos, debe seleccionarse la opcién 'Publish
Event'. Después de elegir cualquiera de las dos opciones, el estado del evento cambia a'
Published=Yes'

Published 2025-01-07 18:44:10

Cuando el evento es publicado se asigha un ID al evento en este caso "3" y el primer valor del evento
en la lista es un check que indica que los usuarios que estan dentro del criterio de distribuciéon pueden
ver la informacién del evento como se muestra a continuacién.

12 ricardo.chavez@agetic.gob.bo 2025-01-07 2025-01-09 20:43:55 Phishing Distribucién troyano Loki Connected < ZFie

& Evento-BO
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02- Direcciones IP con
actividad de malware evento
MISP

Introduccion

MISP es una herramienta de cddigo abierto disefiada para facilitar el intercambio de informacién sobre
amenazas cibernéticas, permitiendo a los usuarios compartir indicadores de compromiso (I0C's),
analisis de malware y otros datos relevantes de seguridad.

Esta guia te ayudard a utilizar la plataforma MISP (Malware Information Sharing Platform & Threat
Sharing) para crear y distribuir eventos de manera eficiente y completa. Tenemos como finalidad
proporcionar un paso a paso detallado para crear, configurar y publicar eventos en MISP, tomando
distintos ejemplos. Su objetivo es estandarizar el proceso de documentaciéon y compartir inteligencia
sobre amenazas de manera eficiente, asegurando que los usuarios de la plataforma puedan
aprovechar la informacién para fortalecer sus defensas y prevenir incidentes similares.

Contexto

El Centro de Gestidn de Incidentes Informaticos recibié una alerta de seguridad que contiene
informacion delicada (Lista de direcciones IP) de una red de distribucion de malware activa dentro del

pais.

Los pasos para publicar el evento en MISP pueden variar segun la informacién disponible, pero en este
ejemplo se detallaran los indicadores de compromiso (I0OCs) mas comunes asociados a distribucién de
malware. En casos especificos, es posible que no se encuentren todos los datos mencionados, por lo
gue solo se debe incluir informacién verificada.

CREACION DEL EVENTO.

e Ingresar a la seccién de Events posteriormente Event Actions y por Ultimo seleccionar Add
event.



View Event Edit Event

View Correlation Graph

View Event History Date Distribution @ Sharing Group
2025-02-06 Sharing group v | | Sector estratégico N
Threat Level @ Analysis @
Delete Event
Add Attribute Medium v | | Ongoing v
Add Object Event Info

Add Attachment Distribucion de malware reportado por CERTBund

Add Event Report
Extends Event
Populate from...

Enrich Event
Merge attributes from...
Unpublish

e Distribution.
Define el alcance de visibilidad del evento.
e Threat level.
Define el nivel de amenaza del evento.
e Analysis.
Define el evento en Inicial,Ongoing (en curso) o finalizado.
e Event info.
Incluir el resumen de una descripcién del evento.
e Extends Event.
Si el evento esta relacionado con uno previo, agregar el UUID correspondiente para
vincularlos.

ASIGNACION DE TAGS

El uso de tags nos ayuda en gran medida a contextualizar y enrigquecer la informacién compartida.
Estas etiquetas no solo facilitan la categorizacién y busqueda eficiente de eventos también permiten
establecer relaciones claras entre incidentes, amenazas y campahas maliciosas.

Al incorporar tags descriptivos, los usuarios de la plataforma pueden priorizar, filtrar y correlacionar
datos con mayor precisidon, mejorando asi la respuesta ante ciberamenazas entre la comunidad de
seguridad.

e TLP "AMBER+STRICT". La informacién esta restringida y es compartida solamente con
individuos autorizados (usuarios MISP del nodo nacional).

e Taxonomias estandarizadas de CIRCL y CSIRT Américas. Estas etiquetas facilitan la
contextualizacién del evento, especialmente para organizaciones y paises que filtran
amenazas basdndose en dichas taxonomias.


https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-03/THXZAboJNuXqacts-image.png

Tags tip:amber+strict & circl:incident-classification="malware" ;" x
& 'Evento-BO | %" x

e TAG local. Al afadirlo se utilizara esta etiqueta personalizada para filtrar eventos especificos
de Bolivia.

2 [EvenioB0 % < [ +]2 +

Asignacion de Atributos

Los atributos para este caso son de actividad de red, esto nos sirve para organizar la informacién.

OBJETOS.

En este caso especifico no se tienen objetos, como muestras de malware o distribucién por phishing o
spam debido a que el origen de la informacién nos detalla direcciones IP que distribuyen malware.

ATRIBUTOS.

Para agregar la lista de IP's procedemos a seleccionar el boton de "+" para afadir los atributos.

+ = ] Scopetoggle>  WDeleted 22 Decayscore @ Context *Related Tags Y Filtering tool ¥ Expand all Objects & Collapse all Attributes m
Correlate  Related Events. Feed hits DS Distribution  Sightings  Activity Actions.

[ pate t Context Category Type Value Tags Galaxies Comment

Estos atributos se clasifican en la categoria de actividad de red e IP destino por que son las
direcciones IP a las que se comunican los equipos infectados.
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Add Attribute

Category @ Type @
| Network activity v || ip-dst v
Distribution @

Inherit event

Value

195.201.179.208
188.40.187.138
184.105.182.2
188.40.187.155
195.201.179.203

Contextual Comment

Batch import @
[C] For Intrusion Detection System
[C] Disable Correlation

First seen date @

First seen time @

Last seen date i

Last seen time @
HHMM: 55 5858588

L Expected format: HH:MM:55.855585+TT.TT L Expected format: HH:MM:55 555888+ TT:TT

Submit Cancel

Una vez seleccionada la opcién Submit podemos observar que los atributos han sido agregados
correctamente observando si existe una correlaciéon con otros eventos

CORRELACION DE EVENTOS.

e El evento creado automaticamente se correlaciona con el evento 2 y 16298 como podemos
ver a en la columna Related Events a continuacion.

[) Date t Context

[ 2025-02-13  095..045 8

[0 2025-02-07 a94..ico P

[ 2025-02-06 00e..9a7 I

[J 2025-0206 4dd..76b P

[ 2025-02-06 b69..cs1 [P

e La forma recomendada para visualizar la correlacién se encuentra en la esquina superior

Category Type

Network activity ip-dst

Network activity ip-dst

Network activity ip-dst

Network activity ip-dst

Network activity ip-dst

Value

195.201.179.206

188.40.187.138

184.105.192.2

188.40.187.165

195.201.179.203

Tags Galaxies

Comment

Correlate

Related Events

2Q

Q

2Q

162082Q

2Q

Feed hits

DS

Distribution  Sightings  Activity Actions

Inherit

Inherit

Inherit

Inherit

Inherit

[elepg
(0/0/0)

[elelg
(0/0/0)

[eLelg
(0/0/0)

[elepg
(0/0/0)

[alepd
(0/0/0)

[ 2 1N |

(L 1N:4 1

derecha donde podemos encontrar eventos que fueron relacionados con las direcciones IP

reportadas como maliciosas por el proveedor de informacién, con esta nueva informacién
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comprobamos que las direcciones IP estan relacionadas con malware Agent tesla y se vio
involucrada en realizacién de solicitudes maliciosas a dominios del pais.

Related Events Order by date v

{f") Direcciones IP maliciosas realizando solicitudes a servidores gubemament. ..
2025-01-06 7

cE... Agent tesla - Malware 10C

R... 2024-08-05 1

EVENT REPORT.

e Generamos un event report automatico con Generate Report From Event, este reporte
agrupara los indicadores de compromiso e informaciéon de los tags existentes de manera que
puede ser enviado como alerta al personal que no tiene la cuenta de MISP habilitada
facilitando la comprension del evento.

Event Reports

port from Event Al Default  Deleted

Name Tags Last update Distribution Actions

Create report from event

Generate a report based on filtering criterias.
REST search filters

14

2 "value": "",

3 "type": "",

4 "category": "",
5 "tags": ""

—

Include Event Metadata
Include Correlations
Include Attack Matrix

Submit Cancel

e Una vez generado el reporte se observa en el apartado de Event Reports el resumen de los
datos relevantes del reporte.

Event Reports

=+ Add Event Report B Generate report from Event | Al Default  Deleted

D Context Name Tags Last update Distribution  Actions

212 311..4b0M  Event report (1743004893) 2025-03-26 16:01:33  Inherit event El

e El reporte generado resume la informacién del evento en la siguiente plantilla:


https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-03/juEqy9W46xLCGqrb-image.png
https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-03/VvUKxU05FLvV6x1y-image.png
https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-03/ew83hUi6zQ8iDZua-image.png
https://www.cgii.gob.bo/bookstack/uploads/images/gallery/2025-03/AOw7SEMfDqMSxETV-image.png

Distribucion de malware reportado por CERTBund

« Date: 2025-02-06

« | ast update: 2025-03-26 15:58:35
+ Threat level: Medium

« Attribute count: 8

Tags

g

« tip:amber+strict |

-
:

Galaxies
Correlations

« Direcciones IP maliciosas realizando solicitudes a servidores gubernamentales
« Agent tesla - Malware 1OC

Objects

Attributes
» [p-dst 184.105.192.2
+ ip-dst 188.40.187.155
« ip-dst 195.201.179.203
+ ip-dst 188.40.187.138
« Ip-dst 195.201.179.206
* |p-dst 195.201.179.204
+ ip-dst 216.218.185.162

* [p-dst 85.214.228.140

Publicacion del evento.

Para modificar el estado inicial del evento y permitir que los demas usuarios de la plataforma accedan
a él, segln su nivel de distribucién, observamos inicialmente que el evento aparece con el estado '
Published=No', como se muestra en la siguiente captura de pantalla

Threat Level — Medium
Publish Event _

Analysis Ongoing
Publish {no email)

Distribution B I
Run Ad-Hoc Workflow Sector estratégico 0 <
Contact Reporter Published 2D (st published at 2025-03-26 15:32:22)
Download as... #Attributes 8 (0 Objects)

First recorded change 2025-02-06 14:34:17
Add Event to Collection

Last change 2025-03-26 16:01:33

Con la opcién 'Publish (No Email)', se realiza la publicacién en la plataforma sin enviar un correo
electrénico a los usuarios. Si se requiere el envio de correos, debe seleccionarse la opcién 'Publish
Event'. Después de elegir cualquiera de las dos opciones, el estado del evento cambia a'
Published=Yes'
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Published Vo 2025-03-26 16:04:15

Related Events Order by date v

{?‘) Direcciones IP maliciosas realizando solicitudes a servidores gubemament. ..
2025-01-06 7

cE... Agent tesla - Malware 10C
RC... 2024-08-05 1

Cuando el evento es publicado se asigna un ID al evento en este caso "36748" y el primer valor del
evento en la lista es un check que indica que los usuarios que estan dentro del criterio de distribucién
pueden ver la informacién del evento como se muestra a continuacion.

[0 & Creatororg Ownerorg  ID Clusters  Tags #Atr. #Com. Creator user Date Last modified at *  Info Distribution
ov o [6)) — 36748

Actions

8 2 ricardo. ic.gob.bo 2025 5-03-26 16:01:33  Distribucion de malware reportado por CERTBUNA  Sector estratégico < Fuie
@ circl:incident-classification="malware"
@ csirt-americas:maiware | & Evento-BO
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03- Campana DDoS evento
MISP

Introduccion

MISP es una herramienta de cddigo abierto disefiada para facilitar el intercambio de informacién sobre
amenazas cibernéticas, permitiendo a los usuarios compartir indicadores de compromiso (I0C's),
andlisis de malware y otros datos relevantes de seguridad.

Esta guia te ayudard a utilizar la plataforma MISP (Malware Information Sharing Platform & Threat
Sharing) para crear y distribuir eventos de manera eficiente y completa. Tenemos como finalidad
proporcionar un paso a paso detallado para crear, configurar y publicar eventos en MISP, tomando
distintos ejemplos. Su objetivo es estandarizar el proceso de documentacién y compartir inteligencia
sobre amenazas de manera eficiente, asegurando que los usuarios de la plataforma puedan
aprovechar la informacion para fortalecer sus defensas y prevenir incidentes similares.

Contexto

El Centro de Gestién de Incidentes Informaticos realiza la investigacién de un intento de ataque de
denegacién de servicio (DDoS) hacia servidores gubernamentales en Bolivia, durante esta
investigacion se pudo recopilar una gran cantidad de direcciones IP que pertenecen a la botnet para
realizar ataques, se utilizaron criterios de numero de solicitudes realizadas y tipo de solicitudes para
identificar estas solicitudes.

Los pasos para publicar el evento pueden variar ligeramente segun el contenido y la informacién
proporcionada a la plataforma. En este ejemplo de creacién de un evento en MISP, se detallan
conjuntos de direcciones IP que luego fueron reportadas a los respectivos paises para tomar acciones
de mitigacién desde sus jurisdicciones. En casos especificos de DDoS, los datos mas importantes son
las direcciones IP de origen, los rangos de IP y la geolocalizacién, ya que son atributos clave para
correlacionar. Como contexto adicional, los tiempos entre solicitudes son muy utiles para identificar
patrones en solicitudes automatizadas.

CREACION DEL EVENTO.

e Ingresar a la seccién de Events posteriormente Event Actions y por Ultimo seleccionar Add
event.



View Event Edit Event

View Correlation Graph

View Event History Date Distribution €@ Sharing Group
2025-02-19 Sharing group w Sector estratégico v
Threat Level @ Analysis @
Delete Event
Add Attribute High V| | Ongoing v
Add Object Event Info

Add Attachment Campafia de ataque DDoS

Add Event Report
Extends Event
Populate from...

Enrich Event

Merge attributes from...

e Distribution.
Define el alcance de visibilidad del evento.
e Threat level.
Define el nivel de amenaza del evento.
e Analysis.
Define el evento en Inicial,Ongoing (en curso) o finalizado.
e Event info.
Incluir el resumen de una descripcién del evento.
e Extends Event.
Si el evento esta relacionado con uno previo, agregar el UUID correspondiente para
vincularlos.

ASIGNACION DE TAGS

El uso de tags nos ayuda en gran medida a contextualizar y enrigquecer la informacién compartida.
Estas etiquetas no solo facilitan la categorizacién y blUsqueda eficiente de eventos también permiten
establecer relaciones claras entre incidentes, amenazas y campanas maliciosas.

Al incorporar tags descriptivos, los usuarios de la plataforma pueden priorizar, filtrar y correlacionar
datos con mayor precision, mejorando asi la respuesta ante ciberamenazas entre la comunidad de
seguridad.

e TLP "GREEN". La informacién no esta restringida y puede compartirse para prevenir
ataques.

e "DDo0S Botnet" y "DDoS attack Evidence campaign". Debido al comportamiento
malicioso observado en la mayoria de las direcciones IP y la investigacién realizada donde se
anuncia el ataque de denegacién de servicio.
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e Taxonomias estandarizadas de CSIRT Américas. Estas etiquetas facilitan la
contextualizacion del evento, especialmente para organizaciones y paises que filtran
amenazas basandose en dichas taxonomias.

Tags M & DDoS attack Evidence campaign " x | & csirt-americas:ddos " x

e TAG local. Al afadirlo se utilizara esta etiqueta personalizada para filtrar eventos especificos
de Bolivia.

2 [Evento 0.+~ «[@ +]2 +

Asignacion de informacién al evento.

Los atributos para este caso pertenecen a la categoria de actividad de red, esto nos sirve para
organizar la informacién.

OBJETOS.

En este caso especifico no se incluyen objetos, como muestras de malware o archivos maliciosos, ya
qgue el origen de la informacién se limita a direcciones IP que forman parte de la botnet responsable
del ataque DDoS. Por este motivo, no se afladiran objetos al analisis.

ATRIBUTOS.

Para agregar la lista de direcciones IP procedemos a seleccionar el botén "+" para afadir los atributos.

+ = E x Scopetoggle v  WDeleted 122 Decayscore @ Context *Related Tags Y Filtering tool ¥ Expand all Objects % Collapse all Attributes m

[ Date Context Category Type Value Tags Galaxies Comment Correlate Related Events Feed hits Ios Distribution Sightings  Activity Actions

Estos atributos se clasifican en la categoria de actividad de red e IP fuente por que son las direcciones
IP desde las que se realiz6 el intento de denegacién de servicio.
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Add Attribute

Category @ Type @
| Network activity v | | ip-src v
Distribution @

Inherit event v

Value

178.62.198.26
188.166.47.70
103.249.133.23
98.8.35.1
208.87.243.199
177.69.237.60

Contextual Comment

Batch import €@
[ For Intrusion Detection System

[J Disable Correlation

First seen date i Last seen date i
First seen time @ Last seen time @
HH:MM: 55+ T 1T T HH:MM:SS sss+TT:TT

L Expected format: HH:MM:SS.ssss55+TT:TT L Expected format: HH:MM:SS.sss55s+TT:TT

Submit Cancel

Una vez seleccionada la opcién 'Submit', podemos verificar que los atributos se han agregado
correctamente y comprobar si existe correlacion con otros eventos. En este caso particular, dado el
volumen elevado de direcciones IP, se recomienda revisar las correlaciones en la esquina superior
derecha de la interfaz. En la columna adyacente pueden observarse los atributos que han sido
anhadidos al evento
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+ = # | Scopetoggle~ WDeleted  k2Decayscore @ Context %"RelatedTags Y Fiteringtool | ¥Expandall Objects % Collapse all Attributes m

[ Date * Context  Category Type Value Tags Galaxies Comment Correlate  Related Events Feed hits DS Distribution Sightings  Activity Actions
[J 20250219 509..024 B Network activity ip-src 178.62.198.26 8884 Q [m] Inherit 00K [ 2 {ira |
(0/0/0)
[ 2025-02-19 d2c..3ef @  Network activity ip-src 188.166.47.70 Q ] Inherit OO F [ -S|
(0/0/0)
[J 20250219 12c..641 @ Network activity ip-src 103.249.133.23 Q [m] Inherit 00K sRZW
(0/0/0)
[J 2025-02-19 d4c3..eccl® Network activity ip-src 98.8.35.1 454759113Q [m) Inherit O0F [ 2 {ica |
(0/0/0)
[J 2025-02-19 c15..e8c I Network activity ip-src 208.87.243.199 16672Q [} Inherit OO0 F [ -S|
(0/0/0)
[J 2025-02-19 549..4350 Network activity ip-src 177.69.237.60 32277 32283 32310 [m) Inherit O0F (3 1] |
32329 (0/0/0)
Show 12 more... @
[J 20250219 a32..406 B Network activity ip-src 114.31.8.202 45268 45475 46013 [m] Inherit O0F [ 2 {ica |
55042 (0/0/0)
Show 5 more... Q
[J 20250219 140..654 B Network activity ip-src 119.92.245.219 9159 56587 Q (] Inherit 00K [ 2 {ica |
(0/0/0)
[J 2025-02-19 cd7..c86 I Network activity ip-src 160.20.38.10 14523 Q, [m] Inherit O0F [ 2 INca |
(0/0/0)
[J 20250219 124..187 B Network activity ip-src 80.48.183.166 9159 Q, [m] Inherit O0F sE ZN
(0/0/0)
[ 20250219 84d..2b0 B Network activity ip-src 101.255.209.242 14523 Q, o Inherit G0 F [ 2 {ica |
(0/0/0)
[] 2025-0219 757..dbe B Network activity ip-src 66.20.138.31 9113Q, O Inherit OO0 F o FW
(0/0/0)
[J 2025-02-19 98c..baal® Network activity ip-src 103.73.164.190 9159 55042 56587 [m] Inherit OO0 F o W
Q (0/0/0)
[ 20250219 eda..9cOM Network activity ip-src 139.159.102.236 45475 9113 55042 o Inherit o0 F [ -3 |
46363 (0/0/0)
Show 3 more... Q
[ 2025-02-19 8561141 Network activity ip-src 103.208.102 58 14523 Q [} Inherit OO0 F o W
(0/0/0)
[ 20250219 291..b5S0 W Network activity ip-src 202.148.15.90 14523 Q, [m] Inherit 60 F (Y 1] |

IWDJ .

CORRELACION DE EVENTOS.

La forma recomendada para visualizar la correlacién se encuentra en la esquina superior derecha
donde podemos encontrar eventos que fueron relacionados con nuestro evento.

En la esquina superior derecha de la interfaz se visualizan los eventos relacionados con las direcciones
IP identificadas como parte de la red involucrada en el ataque DDoS, extraidas durante la
investigacion. Este contexto nos permite establecer que:

Direcciones IP asociadas a actividad maliciosa.
Dispositivos 1oT comprometidos.

Direcciones dedicadas a enumeracién de usuarios.
Intentos de exploracién no autorizados.
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Related Events Order by date

CE..

CE..

CE...

Sto..

S58H bruteforce Attackers [2025-03-02] il Email User Enumeration

T 2025-03-02 1 T 2025-02-12 1
loT Malware: 3a6a4967af4027d1b80e8996ca34d428771a1e71972f7echle...
L 2025-01-10 4
loT Malware: 992249b7c0c645c1c6idaf2eed 18afbe7e1193d7372fc6 76981 ...
2025-01-10 1
loT Malware: b6e72937a27d08132eib5a7dbef36ee 1170437696ade301c02. .
2025-01-10 3
RDP bruteforce Attackers [2024-12-11] il Phishing urls 2024-12-11 18:43:297
L 2024-12-11 1 7 2024-12-11 2
. DDoS attack
2024-12-06 4

RO...

CON-

COM-
CE...

GCCN-
CE..

CE...

[BeDisruptive] - Phishing - ING DIRECT (Bank - Spain) - Malicious Hostname

- 2024-08-26 1

Exploracion de Servicios e Intentos de Accesos Mo Autorizados
2024-08-25 3

Exploracion de Servicios e Intentos de Accesos No Autorizados

2024-08-25 1
IPs involved in DDoS - S8H bruteforce Attackers [2023-01-31)
- 2024-06-19 1 77 2023-01-31 1

SSH bruteforce Attackers [2023-01-30] . SSH bruteforce Attackers [2023-01-29)

T 2023-01-30 17" 2023-01-29 1

EVENT REPORT.

e Generamos un event report automatico con Generate Report From Event, este reporte

agrupara los indicadores de compromiso e informacién de los tags existentes de manera que

puede ser enviado como alerta al personal que no tiene la cuenta de MISP habilitada

facilitando la comprensién del evento.

Event Reports

Default  Deleted

Tags Last update

Create report from event

Generate a report based on filtering criterias.

REST search filters

14

2 "value": "",

3 "type": "",

4 "category": "",
5 "tags": ""

°}

Include Event Metadata
Include Correlations
Include Attack Matrix

Distribution

Actions
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e Una vez generado el reporte se observa en el apartado de Event Reports el resumen de los
datos relevantes del reporte.

Event Reports

+ Add Event Report B Generate report from Event Al Defaulf Deleted

o} Context Name Tags Last update Distribution  Actions

213 b59..c36 @  Event report (1743013984) 2025-03-26 18:33:04 Inherit event oF

e El reporte generado resume la informacién del evento en la siguiente plantilla:

Campana de ataque DDoS

« Date: 2025-02-19

+ Last update: 2025-03-27 14:35:17
» Threat level: Medium

« Aftribufe count: 16

Tags

DDoS attack Evidence campaign

(M csirt-americas:botnet

Galaxies
Correlations

S5H bruteforce Attackers [2025-03-02]

Email User Enumeration

loT Malware: 3a6a4967af4027d1b80e8996ca34d42877fale71972f7ec53eebal34c2c2e905d
loT Malware: 992249b7c0c645¢c1c6fdaf2ee418afbe7e1f93d7372fc6769817126a24e09177
loT Malware: b6e72937a27d08132efb5a7dbcf36ee1170437696ade39fc0217ef6a43347c27
RDP bruteforce Attackers [2024-12-11]

Phishing urls 2024-12-11 18:43:297

DDoS attack

[BeDisruptive] - Phishing - ING DIRECT (Bank - Spain) - Malicious Hostname

Exploracion de Servicios e Intentos de Accesos No Autorizados

Exploracion de Servicios e Intentos de Accesos No Autorizados
IPs involved in DDoS

S5H bruteforce Attackers [2023-01-31]
SSH bruteforce Attackers [2023-01-30]
S5H bruteforce Attackers [2023-01-29]
SSH bruteforce Attackers [2023-01-28]
S5H bruteforce Attackers [2023-01-27]
S5H bruteforce Attackers [2023-01-26]
S5H bruteforce Attackers [2023-01-24]
S5H bruteforce Attackers [2023-01-23]
S5H bruteforce Attackers [2023-01-22]
S5H bruteforce Attackers [2023-01-20]

Publicacion del evento.

Para modificar el estado inicial del evento y permitir que los demas usuarios de la plataforma accedan
a él, segln su nivel de distribucién, observamos inicialmente que el evento aparece con el estado '
Published=No', como se muestra en la siguiente captura de pantalla.
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Threat Level = Medium
Publish Event

Analysis Ongoing
Publish {no email)
Distribution N I
Run Ad-Hoc Workflow Sector estratégico e <
Contact Reporter Published IETB (st pubiished at 2025-03-26 15:32:22)
Download as... #Attributes 8 (0 Objects)
First recorded change 2025-02-06 14:34:17
Add Event to Collection
Last change 2025-03-26 16:01:33

Con la opcién 'Publish (No Email)', se realiza la publicacién en la plataforma sin enviar un correo
electrénico a los usuarios. Si se requiere el envio de correos, debe seleccionarse la opcién 'Publish
Event'. Después de elegir cualquiera de las dos opciones, el estado del evento cambia a '
Published=Yes'

Published 2025-03-26 16:04:15

Cuando el evento es publicado se asignha un ID al evento en este caso "53289" y el primer valor del
evento en la lista es un check que indica que los usuarios que estan dentro del criterio de distribucién
pueden ver la informacién del evento como se muestra a continuacion.

O Creator org Owner org 1D Clusters  Tags #Attr. #Corr. Creator user Date Last modified at * Info Distribution Actions

Oov D 623 — 53289

16 31 ricardo.chavez@agetic.gob.bo 2025-02-18 2025-03-27 14:35:256 Campana de Connected < Zae

& DDoS attack Evidence campaign atague DDoS

@ csirt-americas:ddos
& Evento-BO

@ csirt-americas:botnet
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